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ABSTRACT 

Nowadays, organizations face complex cyber-attacks that are difficult to counter with traditional protections. 

Therefore, many modern organizations tend to use AI-based cybersecurity systems to secure their assets and 

infrastructure and to reduce the level of potential risks. 

Because of the lack of clarity of the AI roles in cybersecurity and the ambiguity of the related challenges, this study 

aims to explore the most prominent roles of AI-based cybersecurity related to information security in the prevention 

phase, the detection phase and the response phase. The study also aims to determine the most prominent challenges 

facing AI-based cybersecurity. 

To achieve the goals of this study, we adopt a case-study methodology that origins from the general framework 

which is information security and ends with the specific framework which is AI-based cybersecurity. After 

designing a matrix to analyze the case study, the study concludes nine important roles for AI-based cybersecurity 

distributed over the three phases. Three roles are in the prevention phase, which are automated assessment of 

security vulnerabilities, awareness and training and authentication. Two roles are in the detection phase; namely, 

detection of intrusion and security breaches and detection of spams and phishing and four rules are in the response 

stage, which are analyzing malware, automating routine tasks, deploying traps and topple attackers and isolating 

important assets. 

The study also identifies eight elements that represent the most prominent challenges facing AI-based cybersecurity: 

regulations and principles, trust, accountability, privacy, bias, training datasets, human resources and financial costs. 

In conclusion, the study presents a set of recommendations drawn from the results. 
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yُعʗʸʯ على الʘؕاء الاصʠʹاعي: دراسة حالة   أدوار وتǻʗʲات الأمʥ الʙʮʻʴاني ال

  
ʗʸأح ʙجعف  ʤȂʙؒال ʗʮانعʦ1العل  

  

  ʝـلʳم
  

 ʧم ʛʽʲؔه الʳʱت ʥلʚة. ولǽʙʽقلʱة الǽاʺʴسائل الʨها بʱاجهʨم ʖعʸة تʙة مُعقॽونʛʱؔات إلʺʳه ʘیʙʴنا الʛʸات في عʺʤʻʺاجه الʨت
ُ̋عʙʺʱ على الʚؗاء الاصʻʢاعي لʱأمʧʽ أصʨلها وʱʽʻȃها الॽʱʴʱة وتقلʽل مȐʨʱʶ  الʺʤʻʺات الʺعاصʛة لاسʙʵʱام أنʤʺة الأمʧ الʛʰʽʶاني ال

  الʺʵاʛʡ الʺʱʴʺلة.

ونʛʤاً لعʙم وضʨح أدوار الʚؗاء الاصʻʢاعي في الأمʧ الʛʰʽʶاني وغʺʨض الǽʙʴʱات الʱي تʨاجهها، هʙفʗ هʚه الʙراسة لاسʷؔʱاف 
ُ̋عʙʺʱ على الʚؗاء الاصʻʢاعي الʺʲʰʻقة مʧ أمʧ الʺعلʨمات والʺʛتʢॼة ʛʺǼحلة الʨقاǽة ومʛحلة  لاكʷʱاف اأبʛز أدوار الأمʧ الʛʰʽʶاني ال

ُ̋عʙʺʱ على الʚؗاء الاصʻʢاعي. ومʛحلة الاسʳʱاǼة  . ʚؗلʥ هʙفʗ الʙراسة لʺعʛفة أبʛز الǽʙʴʱات الʱي تʨاجه الأمʧ الʛʰʽʶاني ال

ʡار ولʴʱقȘʽ أهʙاف الʙراسة، تʦ تʻʰي مʻهॽʳة دراسة الʴالة الʺعʙʺʱة على الʶʱلʶل مʧ الإʡار العام، وهʨ أمʧ الʺعلʨمات، إلى الإ
ُ̋عʙʺʱ على الʚؗاء الاصʻʢاعي. وȃعʙ تʦॽʺʸ مʸفʨفة لʴʱلʽل دراسة الʴالة، تʨصلʗ الʙراسة إلى  الʵاص، وهʨ الأمʧ الʛʰʽʶاني ال

ُ̋عʙʺʱ على الʚؗاء الاصʻʢاعي مʨزعة على الʺʛاحل الʲلاث ؗʺا یلي: ثلاثة أدوار في مʛحلة  وجʨد تʶعة أدوار هامة للأمʧ الʛʰʽʶاني ال
ل والاخʛʱاقات لॽɺʨʱة والʙʱرʖȄ، والʺʸادقة، ودوران في مʛحلة الاكʷʱاف وهʺا اكʷʱاف الʶʱلالʨقاǽة وهي الʱقʦॽʽ الآلي للʲغʛات الأمॽʻة، وا

ʽلʴة وهي تǼاʳʱحلة الاسʛعة أدوار في مȃالي، وأرॽʱالاح ʙʽʸʱة ورسائل الʳعʜʺة الॽونʛʱؔالإل ʙʽʸʱاف رسائل الʷʱة، واكॽʻل الأم
ʙائʸʺال ʛʷة، ونॽʻʽوتʛة الʺهام الʱʺات الʹارة، وأتॽʳمʛʰل الهامة. الʨل الأصʜوع ،ʧʽʺالʺهاجǼ احةʡللإ  

ʲل أبʛز الǽʙʴʱات الʱي تʨاجه الأمʧ الʛʰʽʶانية كʚلʥ حʙدت الʙراس ُ̋عʙʺʱ على الʚؗاء الاصʻʢاع ثʺانॽة عʻاصʛ تُ̋ لʨائح وهي: الي، ال
Ȅʛʷॼارد الʨʺة، والॽʰȄرʙʱانات الॽʰعات الʨʺʳوم ،ʜʽʴʱة، والॽصʨʸʵاءلة، والʶʺقة، والʲة، والʺʤة. والأنॽالʺال ʅॽؔالʱام، و ة، والʱʵفي ال

  .قʙمʗ الʙراسة Ǽعʹاً مʧ الʨʱصॽات الʺʵʱʶلʸة مʧ الʱʻائج

  .الأمʧ الʛʰʽʶاني، الʚؗاء الاصʻʢاعي، الʺʶاءلة، الʷؗ ،ʜʽʴʱف الʶʱلل: الʗالةالؒلʸات 
  

  ʸقʗمـةال
  

مع الʨʢʱرات الʺʶʱارعة في تقॽʻات الʺعلʨمات والاتʸالات، 
تʨاجه مʤʻʺات الʨʽم هʳʺات سʛʰʽانॽة مʨʢʱرة تʱʶهʙف بॽاناتها 
 ʛʺʱʶʺرها الʨهʤǼ ةʙیʙʳات الʙیʙهʱه الʚه ʦʶʱة. وتʻʽʺʲلها الʨوأص
وقʙرتها على تʦॽʺʸ هʳʺات ʻȞʺǽها الʴʱایل على وسائل الʴʺاǽة 

Ȅارʻʽعلى س ʖغلʱوفة والʛاً الʺعʛʤة. ونǽʙʽقلʱة الǼاʳʱهات الاسʨ
لقلة مʛونة أنʤʺة الʴʺاǽة الأمॽʻة الʱقلǽʙʽة، فإن قʙراتها على 

الʱغʛʽ والʅॽؔʱ آلॽاً وفقاً للʱغʛʽات الʺʢॽʴة بها تʨؔن مʙʴودة 
 ȑʛʷॼفاعل الʱد الʨى مع وجʱة حॽɾؗا ʛʽة وغʯʽʢȃو(Jean-

Philippe, 2018; Rehman and Saba, 2014). 

هʳʺات الʛʰʽʶانॽة مʨʢʱرة ȐʨʱʶʺǼ یʱفʨق على لقʙ أصʗʴॼ ال
قʙرات وسائل الʴʺاǽة الʱقلǽʙʽة الʱي أصʗʴॼ ضॽɻفة أمام 
ʻُ̋فʚة بʨاسʢة خʨارزمॽات الʚؗاء الاصʻʢاعي. وفي  الʱهʙیʙات ال
الʨاقع، أصॼح الʚؗاء الاصʻʢاعي في مʳال الأمʧ الʛʰʽʶاني 

سʙʵʱام سلاحاً ذا حʙیʧ. فعلى الʳانʖ الʶلʰي، ʧȞʺǽ للʺʛʳمʧʽ ا
الʚؗاء الاصʻʢاعي في دعʦ هʳʺاتهʦ الॽؗʚة للإضʛار 
Ǽالʺʤʻʺات وتʴقȘʽ أهʙافهʦ الʙنʯʽة. وعلى الʳانʖ الإʳǽابي، 
تʨجهʗ الʛʽʲؔ مʧ الʺʤʻʺات لʱعʜȄʜ الأمʧ الʛʰʽʶاني Ǽأدوات 
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ʱʴُ̋ʺلة  الʚؗاء الاصʻʢاعي بهʙف مʨاكॼة مȄʨʱʶات الʺʵاʛʡ ال
ʲال، تʛʽʷُ إحȐʙ وتʴقȘʽ الʴʺاǽة الʷاملة. على سʽʰل الʺ

 ʗʻʺʹي تʱة الʲیʙʴراسات الʙاني  850الʛʰʽʶال ʧرؤساء الأم ʧم
 ʦॽʺʸورة تʛلفة إلى ضʱʵدول م ʛʷمات في عʨة الʺعلॽʻتق ʧوأم
دفاعات الأمʧ الʛʰʽʶاني بʨاسʢة الʚؗاء الاصʻʢاعي؛ لأن 
 ʙالي. وقʴال ʗقʨة في الॽʻقʱه الʚن هʨمʙʵʱʶǽ ʗنʛʱمهاجʺي الإن

ʧʽؗ في هʚه الʙراسة إلى أن الʚؗاء % مʧ الʺʷار 75أشار 
الاصʻʢاعي یॽʱُح لʺʤʻʺاتهʦ الاسʳʱاǼة للʛʵوقات ȞʷǼل أسʛع 

)Capgemini Research Institute, 2019.(  
ُ̋عʙʺʱ على  إن الأهʺॽة الॼالغة لʺʨضʨع الأمʧ الʛʰʽʶاني ال
الʚؗاء الاصʻʢاعي تʙل على وجʨد أدوار فاعلة تقʨم بها هʚه 

ǽاʺʴال ʦعʙات لॽʻقʱفإن ال ʥات. إضافة إلى ذلʺʤʻʺة للॽʻة الأم
تʻʰي الʱقॽʻات الʙʴیʲة ʸǽاحॼه في الغالʖ عʙة تǽʙʴات ʧȞʺǽ أن 
تʕثʛ على ؗفاء الʱقॽʻات الʙʴیʲة وفاعلʱʽها. ونʛʤاً لعʙم وضʨح 
كل مʧ الأدوار والǽʙʴʱات وغʺʨضها، تهʙف هʚه الʙراسة لʨؔʱن 

 ʧات الأمǽʙʴز أدوار وتʛاف أبʷؔʱة لاسॽة أولʨʢاني خʛʰʽʶال
ُ̋عʙʺʱ على الʚؗاء الاصʻʢاعي.    ال

  
  ةمȜʵلة الʗراس

أثʗʱʰ أنʤʺة الʴʺاǽة الʱقلǽʙʽة في مʳال أمʧ الʺعلʨمات، 
، أنها  (Intrusion Detection Systems)كأنʤʺة ʷؗف الʶʱلل

. وتʲʺʱل مʨاصفاتها الʺʛغȃʨة في أدوات مهʺة للأمʧ الʛʰʽʶاني
 ʧم ʦغʛالȃاء. وʢل الأخʽوتقل ،Ȑʨʸة القǽاʺʴالي، والʲʺالأداء ال
أهʺʱʽها، ǽعʱقǼ ʙعʠ الॼاحʧʽʲ أنها لʦ تعʙ قادرة على الʨفاء بهʚه 
ʵʻُ̋فʠ، والإنʱاجॽة  ُ̋عʙل اكʷʱاف الهʳʺات ال الʺʢʱلॼات نʛʤاً ل

 Ravi and)الʯʽʢॼة، ومʙʴودǽة مʛونʱها، وصعȃʨة أتʺʱʱها

Ramachandran, 2020) ȋالأنʺا ʙیʙʴقة في تʙم الʙإن ع .
الॽɻॽʰʢة أو غʛʽ الॽɻॽʰʢة لʶلʨك الȞॼʷة والʤʻام قʙ یʕدȑ إلى 
 ʛʽغʱلل، ؗʺا أن الʶʱف الʷؗ امʤفي ن ʠفʵʻاف مʷʱل اكʙمع
 ʧȞʺȄاً. وʙʽتعق ʛʲه الʺهʺة أكʚه ʧعل مʳة تȞॼʷة الʯʽʰل ʛʺʱʶʺال

نʺاȋ غʛʽ الॽɻॽʰʢة إلى معʙلات أن تʕدȑ الأخʢاء في تʙʴیʙ الأ
اكʷʱاف سلॽʰة خاʯʡة ʘʽʴǼ لا یʦʱ اكʷʱاف الأنʢʷة الإجʛامॽة 
على الȞॼʷة في الʨقʗ الʺʻاسʖʰʶǼ ʖ افʛʱاض أن سلʨك الȞॼʷة 
 ȋئ للأنʺاʡاʵال ʅȄʛعʱامي. وفي الʺقابل، فإن الʛإج ʛʽغ
الॽɻॽʰʢة ʧȞʺǽ أن یʕدȑ إلى معʙلات اكʷʱاف مʨجॼة خاʯʡة، 

ى تʅॽʻʸ أنʢʷة الȞॼʷة غʛʽ الاجʛامॽة على أنها مʺا یʕدȑ إل
  أنʢʷة إجʛامॽة.

ʱʴُ̋ʺلة في أنʤʺة الʴʺاǽة  وفي مقابل نُقاȋ الʹعف ال
ʙ الأدبॽات أنه ǼإمȞان أنʤʺة الʚؗاء الاصʻʢاعي  ʕؗة، تǽʙʽقلʱال
تʧʽʶʴ الأداء الأمʻي وتقʦǽʙ حʺاǽة أفʹل ضʙ الʱهʙیʙات 

لॽات تعلʦ الآلة الʺʜʱایʙة، وذلʥ مع الʨʢʱر الʺلȍʨʴ في آ
والȞॼʷات العॽʰʸة الاصʻʢاॽɺة، وشȞॼات الʨʴسॼة الʴʶابॽة 
ʛʢُ̋د في القʙرات الʴاسॽȃʨة، والॽʰانات  الʺʨزعة، والʨʺʻ ال
الʹʵʺة القادرة على تʙرʖȄ نʦʤُ تعلʦ الآلة. على سʽʰل الʺʲال، 
أثǼ ʗʱʰعʠ الʙراسات فاعلॽة الʚؗاء الاصʻʢاعي وتفʨقه على 

 Feng)لǽʙʽة في الʴʱلʽل الآلي للʲغʛات الأمॽʻةوسائل الʴʺاǽة الʱق

et al., 2014)ةॽʻاقات الأمʛʱاف الاخʷʱواك ،(Bisio et al., 2017) ،
). مʧ جهة أخGoosen et al., 2018 ،Ȑʛوعʜل الأصʨل الهامة (

ǽُعʛʰʱ الʚؗاء الاصʻʢاعي أداة تʶاعʙ مʛʳمي الإنʛʱنʗ على 
ام الʚؗاء فؔʺا ʧȞʺǽ اسʙʵʱ تʛȄʨʢ هʳʺاتهʦ الॽʰȄʛʵʱة.

 ʧȞʺǽ قافها، فإنهǽȂة وॽانʛʰʽʶات الʺʳاله ʙیʙʴʱاعي لʻʢالاص
لʺʛʳمي الإنʛʱنʗ الॽʁام بهʳʺات سʛʰʽانॽة معقʙة Ǽاسʙʵʱام أنʤʺة 

  الʚؗاء الاصʻʢاعي.
 Șعلʱالأول ی Șʷ؛ الʧʽراسة في شقʙه الʚلة هȞʷم ʙʶʳʱوت
ُ̋عʙʺʱ على الʚؗاء  Ǽعʙم وضʨح أدوار الأمʧ الʛʰʽʶاني ال

في مʛحلة الʨقاǽة ومʛحلة الاكʷʱاف ومʛحلة  الاصʻʢاعي
الاسʳʱاǼة. ॼɾالʛغʦ مʛʲؗ ʧة الأدبॽات الʱي أبʛزت دور الʚؗاء 
 ʜʽ ʛؗʱإلى ال ʛقʱفǽ هاʰاني، فإن أغلʛʰʽʶال ʧاعي في الأمʻʢالاص
على تʨضॽح هʚه الأدوار مʧ خلال الʛʤʻ في عʙسة الʺʛاحل 

الʙراسة فʱʽعلȘ الʲلاث لأمʧ الʺعلʨمات. أما الȘʷ الʲاني لʺȞʷلة 
Ǽعʙم وضʨح الǽʙʴʱات الʱي ʧȞʺǽ أن تʕثʛ سلॼاً على ؗفاءة الʚؗاء 
ʙ الأدبॽات على أن  ʕؗت ʘʽاني، حʛʰʽʶال ʧاعي في الأمʻʢالاص
 ʧم ʛʽʲؔاجه الʨودة وأنها تʙʴراتها مʙة وقॽؗʚات الॽʻقʱأدوار ال
الǽʙʴʱات الʱي ʧȞʺǽ أن تُقلل مʧ ؗفاءة الأمʧ الʛʰʽʶاني وفاعلʱʽه. 

سʽʰل الʺʲال، قʙ تʧʺʹʱ الॽʰانات الʺʙʵʱʶمة في  على
الʨʵارزمॽات نʨعاً مʧ الʜʽʴʱ، مʺا یʕثʛ سلॼاً على القʛارات 
الʸادرة مʧ هʚه الأنʤʺة الॽؗʚة، ؗʺا ʧȞʺǽ أن ʨȞǽن لʴʱلʽل 
 ʧاعي والأمʻʢؗاء الاصʚات الॽʻقʱة بʢॼتʛʺة الʺʵʹانات الॽʰال

ʤʻʺات. إن الʛʰʽʶاني أثʛ سلʰي على خʨʸصॽة الأفʛاد والʺ
معʛفة مʲل هʚه الǽʙʴʱات أمʛ ضʛورȑ لʺعالʱʳها، وȃالʱالي 
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ضʺان إدارة فاعلة للأمʧ الʛʰʽʶاني مʧ خلال الʚؗاء 
  الاصʻʢاعي.

  
  ةʗاف الʗراسهـأ

 ʧز أدوار الأمʛء على أبʨʹال Ȍॽلʶʱراسة لʙه الʚف هʙته
الʺعʙʺʱ على الʚؗاء الاصʻʢاعي في مʛحلة الʨقاǽة  الʛʰʽʶاني

ومʛحلة الاكʷʱاف ومʛحلة الاسʳʱاǼة، ؗʺا تهʙف الʙراسة لʺعʛفة 
ُ̋عʙʺʱ على الʚؗاء  أبʛز الǽʙʴʱات الʱي یʨاجهها الأمʧ الʛʰʽʶاني ال

  الاصʻʢاعي.
  

  أسʭلة الʗراسة
ʜ الʙراسة على  ʛؗت ʘʽافها، حʙراسة مع أهʙلة الʯأس Șʶʱت
 ʧز أدوار الأمʛما أب :ʨي الأول هʶॽئʛال الʕʶال .ʧʽʶॽرئ ʧʽالʕس
الʛʰʽʶاني الʺعʙʺʱ على الʚؗاء الاصʻʢاعي؟ وتʱفʛع مʧ هʚا 

  الʕʶال الأسʯلة الʱالॽة: 
  ؗاءʚعلى ال ʙʺʱاني الʺعʛʰʽʶال ʧز أدوار الأمʛما أب

  لة الʨقاǽة؟الاصʻʢاعي في مʛح
  ؗاءʚعلى ال ʙʺʱاني الʺعʛʰʽʶال ʧز أدوار الأمʛما أب

  الاصʻʢاعي في مʛحلة الاكʷʱاف؟
  ؗاءʚعلى ال ʙʺʱاني الʺعʛʰʽʶال ʧز أدوار الأمʛما أب

  الاصʻʢاعي في مʛحلة الاسʳʱاǼة؟
أما الʕʶال الʛئʶॽي الʲاني لهʚه الʙارسة فهʨ: ما أبʛز 

ُ̋عʙʺʱ على الʚؗاء الǽʙʴʱات الʱي یʨاجهها الأمʧ الʛʰʽʶا ني ال
  الاصʻʢاعي؟

  
  ةأهॻʸة الʗراس

لهʚه الʙراسة أهʺॽة في الʳانʧʽʰ الॽʰʢʱقي والعلʺي. في 
الʳانʖ الॽʰʢʱقي، تʲʺʱل أهʺॽة هʚه الʙراسة في القاء نʛʤة على 
ُ̋عʙʺʱ على الʚؗاء  الأدوار الʺʱʵلفة للأمʧ الʛʰʽʶاني ال

ومʛحلة الاصʻʢاعي في مʛحلة الʨقاǽة ومʛحلة الاكʷʱاف 
 ʧʽولʕʶʺال ʛʤن ʗراسة تلفʙه الʚائج هʱالي فإن نʱالȃة. وǼاʳʱالاس
والʺهʧʽʺʱ بهʚه الʱقॽʻات الॽؗʚة إلى الإمȞانات الʺʱʵلفة لʱقॽʻات 
 ʧاحل أمʛاني في مʛʰʽʶال ʧاعي في الأمʻʢؗاء الاصʚال
الʺعلʨمات الʲلاث. إن مʛʵُجات هʚه الʙراسة والأدبॽات الʱي في 

ي معʛفة الإمȞانات الʺʨضॽɺʨة للأمʧ سॽاقها والʺʲʺʱلة ف

 ʛʰʱأن تُع ʧȞʺǽُ اعيʻʢؗاء الاصʚعلى ال ʙʺʱُ̋ع الʛʰʽʶاني ال
مʙُخلاً هاماً للʱفʛʽؔ في اتʵاذ القʛار نʨʴ تʻʰي مʲل هʚه الʱقॽʻات 

  الʙʴیʲة.  
أما الإضافة الॽʁॽʰʢʱة لهʚه الʙراسة فʲʺʱʱل في تʙʴیʙ أبʛز 

ُ̋عʙʺʱ على الʚؗاء الǽʙʴʱات الʱي یʨاجهها الأمʧ الʛʰʽʶا ني ال
 ȑʚʵʱُم ʛʤن ʗات یلفǽʙʴʱه الʚل هʲم ʙیʙʴاعي. إن تʻʢالاص
القʛار إلى أهʺॽة تǽʙʴات الʚؗاء الاصʻʢاعي في الأمʧ الʛʰʽʶاني 
والʛʤʻ إلى قʙراتها على أنها تعʺل في أʛʡُ معʻʽة ولʗʶॽ بلا 
 ʦǽʙات في فهʺها وتقǽʙʴʱه الʚه ʙیʙʴت ʙاعʶǽ ود. ؗʺاʙح

ʺلॽة لʺعالʱʳها ووضع الاسʛʱاتॽʳॽات الʺلائʺة الʨʱصॽات الع
ُ̋عʙʺʱ على  للʱعامل معها، وȃالʱالي رفع ؗفاء الأمʧ الʛʰʽʶاني ال

  الʚؗاء الاصʻʢاعي في الʺʤʻʺات.  
 ʧʽب ʗʢȃات رॽالأدب ʧأن قلة م ʙʳالعلʺي، ن ʖانʳوفي ال
 ʧاعي في الأمʻʢؗاء الاصʚمات ودور الʨالʺعل ʧدور أم

لʲلاث لعʺلॽات أمʧ الʺعلʨمات (مʛحلة الʛʰʽʶاني والʺʛاحل ا
الʨقاǽة، ومʛحلة الاكʷʱاف، ومʛحلة الاسʳʱاǼة). لʚا تʲʺʱل 
الإضافة العلʺॽة لهʚه الʙراسة في تʙʴیʙ دور الأمʧ الʛʰʽʶاني 
ُ̋عʙʺʱ على الʚؗاء الاصʻʢاعي مʧ خلال مʸفʨفة خاصة  ال
 ʧʽȃجهة، و ʧمات مʨالʺعل ʧلاث لإدارة أمʲاحل الʛʺال ʧʽب Ȍȃʛت
دور أمʧ الʺعلʨمات ودور الأمʧ الʛʰʽʶاني الʺعʙʺʱ على الʚؗاء 
الاصʻʢاعي مʧ جهة أخȐʛ. لʚا یʕمل أن تʺʲل هʚه الʙراسة 
إضافة مʺʜʽة للʳانʖ الʺعʛفي ȞʷǼل عام، وللʺॼʱȞة العॽȃʛة ȞʷǼل 

  خاص.
 

  ʢʹ ȏʙـــار الʟــالإ
ʱʶǽعʛض هʚا القʦʶ الإʡار الȑʛʤʻ الʵاص Ǽأمʧ الʺعلʨمات 

ʶال ʧات والأمॽاته، والأدبॽʻز تقʛاعي وأبʻʢؗاء الاصʚاني، والʛʰʽ
ُ̋عʙʺʱ على الʚؗاء الاصʻʢاعي،  ذات العلاقة Ǽالأمʧ الʛʰʽʶاني ال
 ʧاعي في الأمʻʢؗاء الاصʚات الǽʙʴʱات ذات العلاقة بॽوالأدب

  الʛʰʽʶاني.
  

  أمʥ الʸعلʦمات والأمʥ الʙʮʻʴاني
مʧ أهʦ قʹاǽا  ǽُعʛʰʱ أمʧ الʺعلʨمات والأمʧ الʛʰʽʶاني

) ʧاهʛنا الʛʸاني في عʛʰʽʶالفʹاء الWu et al., 2018 ȐʛȄو .(
Ǽعʠ الॼاحʧʽʲ أن هʻاك تʛادفاً بʧʽ مʢʸلح أمʧ الʺعلʨمات 
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ومʢʸلح الأمʧ الʛʰʽʶاني، بʻʽʺا ǽعʱقǼ ʙاحʨʲن آخʛون أن هʻاك 
اخʱلافاً بʻʽها. على سʽʰل الʺʲال، ǽعʱقʙ الॼعʠ أن الاخʱلاف 

والأمʧ الʛʰʽʶاني هʨ ؗالاخʱلاف بʧʽ الʺفهʨم بʧʽ أمʧ الʺعلʨمات 
ه العام والʺفهʨم الʵاص؛ إذ یʛʤʻُ للأمʧ الʛʰʽʶاني على أن

 von Sloms and von)مʨʺʳعة فॽɺʛة مʧ أمʧ الʺعلʨمات

Sloms, 2018)ماتʨالʺعل ʧأم ʅȄʛتع ʧȞʺȄو .(Information 

Security)  ʧمات مʨالʺعل ʦʤمات ونʨالʺعل ʧة ؗل مǽأنه "حʺاǼ
الأعʺال غʛʽ الʺʛʸح بها، ؗالʨصʨل أو الاسʙʵʱام أو الافʷاء 
أو الإخلال أو الʱعʙیل أو الʙʱمʛʽ، وذلʥ لʹʺان الʱؔامل، 
والʨʸʵصॽة، والʳاهȄʜة" (الʺʨقع الإلʛʱؔوني لʺʙونة قانʨن 

Ǽأنه "حʺاǽة  الʨلاǽات الʺʙʴʱة الأمॽȞȄʛة). ʚؗلʧȞʺǽ ʥ تعȄʛفه
 ʧها، مʳعامل معها وتعالʱي تʱلفة والأدوات الʱʵʺمات الʨالʺعل
 ʧاد، مʛوأف ʧȄʜʵت Ȍة ووسائʜة وأجهʜل أجهʽغʷف تʛة وغʺʤʻم
الʛʶقة أو الʜʱوʛȄ أو الʱلف أو الʹॽاع أو الاخʛʱاق Ǽاتॼاع 

 ،ʨʻʽون ʙʽʺʴة" (الॽاسات وقائॽاءات وسʛأما 37: 2007إج .(
ʧȞʺॽɾ انيʛʰʽʶال ʧة  الأمʢॼتʛʺاءات الʛهج والإجʻʺأنه "الǼ فهȄʛتع

Ǽعʺلॽات إدارة الʺʵاʛʡ الأمॽʻة الʱي تॼʱعها الʺʤʻʺات والʙول 
لʴʺاǽة سȄʛة وتؔامل وجاهȄʜة الॽʰانات والأصʨل الʺʙʵʱʶمة في 

  ). Schatz et al., 2017:66الفʹاء الʛʰʽʶاني" (
ʜʽة أساسॽة لأم ʧ وȄُعʛʰʱ أمʧ الʺعلʨمات والأمʧ الʛʰʽʶاني رؗ

الʺʤʻʺات وجʜءاً لا یʜʳʱأ مʧ أمʧ الʺʱʳʺع والأمʧ الʻʡʨي للʙولة 
). فعلى مȐʨʱʶ الʺʤʻʺات، تʛʰز 2019كȞل (صادق والفʱال، 

أهʺॽة خʨʸصॽة معلʨمات الʺʣʨفʧʽ والʺʱʶفʙʽیʧ، وأهʺॽة سلامة 
تلʥ الʺعلʨمات مʧ الʱعʙیل، ومȐʙ ضʺان الʨصʨل للʺعلʨمات 

 Ȑʨʱʶب. أما على مʨلʢʺال ʗقʨفي ال ȑدʕʱولة، فʙع والʺʱʳʺال
الʛʽʲؔ مʧ الهʳʺات الʺʛتʢॼة Ǽأمʧ الʺعلʨمات إلى حʙوث أضʛار 

هـ) (اللʨزȑ، 1435سॽاسॽة واقʸʱادǽة وخॽʺة (القʢʴاني، 
2010 ʧات الأمॽاحل عʺلʛم ʙیʙʴات في تॽلف الأدبʱʵوت .(

 ʧات الأمॽأن عʺلǼ ʙقʱعǽ ʠعॼمات. فالʨالʺعل ʧاني وأمʛʰʽʶال
ʧن مʨؔʱاني تʛʰʽʶة،  الǽقاʨوال ،ʙیʙʴʱاحل هي: الʛم ʝʺخ

، وȄعʱقʙ (NIST, 2018) والاكʷʱاف، والاسʳʱاǼة، والاسʱعادة
Ǽعʠ الॼاحǼ ʧʽʲأن عʺلॽات أمʧ الʺعلʨمات تʺʛ بʲلاث مʛاحل 
  هي: مʛحلة الʨقاǽة، ومʛحلة الاكʷʱاف، ومʛحلة الاسʳʱاǼة

(La Piedra, 2002; Ahmad et al., 2014).  
لʴʺاǽة الʷاملة للأصʨل الʺعلʨماتॽة وتهʙف مʛحلة الʨقاǽة ل

قʰل حʙوث الهʳʺات الأمॽʻة. وتهʦʱ هʚه الʺʛحلة بʨضع سॽاسات 
أمʧ الʺعلʨمات الʱي یॼʻغي أن تʧʺʹʱ أهʙاف أمʧ الʺعلʨمات 
وأسʝ تʨجॽه جʺॽع الأنʢʷة ذات العلاقة Ǽأمʧ الʺعلʨمات. 
وॼʻȄغي أن تʨؔن مʕʶولॽات الʺʤʻʺة والʺʣʨفʧʽ والإدارة واضʴة 

هʚه الॽʶاسات؛ Ǽʺعʻى أن یʦʱ تʙʴیʙ الʺʕʶولॽات العامة في 
 Abdelwahed)رة أمʧ الʺعلʨمات وتʙʴیʙ الأدواروالʵاصة لإدا

et al., 2017) ةॽʺأهǼ ʧʽفʣʨʺال ʅॽʁʲʱاً بʹǽحلة أʛʺه الʚه ʦʱوته .
 ʦمات. فإذا لʨالʺعل ʧأمǼ عيʨامج الʛخلال ب ʧمات مʨالʺعل ʧأم

اً لʺʕʶولॽات أم ʧ الʺعلʨمات، فإن ذلʥ قʧȞǽ ʙ الʺʣʨف مʙرؗ
 ʦॽعلʱوال ʖȄرʙʱال ʦǽʙغي تقॼʻȄة. وʺʤʻʺاً للʛʽʰؗ ًراʛض ʖʰʶǽ
 ʥة، وذلʺʤʻʺمات في الʨالʺعل ʧاسات أمॽاءات وسʛإجǼ Șعلʱʺال

) ȑعلى أساس دورAntonucci, 2017 ʥلʚؗ حلةʛʺه الʚه ʦʱوته .(
ǼالʦȞʴʱ في الʨصʨل الȑʚ یهʙف لʱقʙʽʽ الʨصʨل للʺعلʨمات 

الʺʙʵʱʶم الʺʛʸح له فقȌ إلى الʤʻام والʙʵمات وضʺان وصʨل 
 الإلʛʱؔونॽة ومʻع الʺʙʵʱʶم غʛʽ الʺʛʸح له مʧ الʨصʨل

(Evans, 2016; Al-Khuri and Al-Qudah, 2006).  
ʙ أدبॽات أمʧ الʺعلʨمات  ʕؗاف، تʷʱحلة الاكʛص مʨʸʵȃو
أنه لا ʧȞʺǽ حʺاǽة أȑ نʤام إلʛʱؔوني حʺاǽة ؗاملة بॼʶʻة 

مهʺا Ǽالغʻا في حʺاǽة الأنʤʺة الإلʛʱؔونॽة %؛ Ǽʺعʻى أنه 100
 ʧم ʦللʺهاج ʧȞʺǽ ةʛوث ثغʙʴة لʢॽʶǼ ʨة ولॼʶاك نʻل هʤت

). وȄعʛʰʱ 2019خلالها الॽʁام Ǽالهʨʳم الالʛʱؔوني (Ǽانقا، 
 ʧولي أمʕʶشعار مȂجهة، و ʧاق مʛʱع للاخȄʛʶاف الʷʱالاك
 ʦأه ʧم ،Ȑʛجهة أخ ʧاق مʛʱا الاخʚوث هʙʴǼ ماتʨالʺعل

لʛʴجة في هʚه الʺʛحلة. ولهʚا الهʙف یʦʱ اسʙʵʱام العʻاصʛ ا
)، وهي Intrusion Detection Systemsأنʤʺة ʷؗف الʶʱلل (

بʛمॽʳات أو أجهʜة تʛاقʖ الʤʻام أو الȞॼʷة ʲʴǼاً عʧ أȑ خʛوقات 
أو أنʢʷة مʨʰʷهة. وʧȞʺȄ تʅॽʻʸ هʚه الأنʤʺة إلى ثلاث 

نʤʺة فʯات: أنʤʺة ʷؗف الʶʱلل الʺعʙʺʱة على الॽʀʨʱعات، وأ
كʷف الʶʱلل الʺعʙʺʱة على الانʛʴافات، وأنʤʺة ʷؗف الʶʱلل 
الهʻʽʳة الʱي تʷʺل الأنʤʺة الʺعʙʺʱة على الॽʀʨʱعات والأنʤʺة 
الʺعʙʺʱة على الانʛʴافات. وتعʙʺʱ أنʤʺة ʷؗف الʶʱلل الʺعʙʺʱة 
على الॽʀʨʱعات على قʨاعʙ الॽʰانات الʴالॽة للʱهʙیʙات الʺعʛوفة 

ʰʽʶات الʺʳاف الهʷʱانات لاكॽʰع الॽʀʨقارن تǽ امʤʻأن ال ȑة؛ أॽانʛ
ʻʺʹʱُ̋ة تॽʀʨعات الʛʰمॽʳات الʲʽʰʵة  الʨاردة Ǽقاعʙة الॽʰانات ال
الʱي تʦ تʙʴیʙها مॼʶقاً. وȂذا ؗانʗ حʜمة الॽʰانات تʨʱافȘ مع 
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الॽʀʨʱع، ǽفʛʱض الʤʻام أنه تʦ اكʷʱاف حالة اخʛʱاق. أما أنʤʺة 
نها تʷؔف عʺلॽات كʷف الʶʱلل الʺعʙʺʱة على الانʛʴافات، فإ

الʶʱلل مʧ خلال تقʦॽʽ سلʨك الȞॼʷة، حʘʽ تʛاقʖ هʚه الʱقॽʻة 
سلʨك الȞॼʷة العادȑ وسلʨك الʤʻام الفعلي وتʙʴد الاخʱلافات 

 Ravi and)على أنها انʛʴافات عʧ الʶلʨك الॽʰʢعي

Ramachandran, 2020).  
ʙ على وجʨد خʢة لʺʛحلة  ʕؗʱة، فǼاʳʱحلة الاسʛأما م

ث أمʧ الʺعلʨمات ووجʨد فȘȄʛ للاسʳʱاǼة الاسʳʱاǼة لʨʴاد
لʨʴادث أمʧ الʺعلʨمات له أدوار ومʕʶولॽات واضʴة. وتهʙف 
 ʥلʚؗ .امʤʻعادة الʱادث واسʴال ʖʰحلة للقʹاء على سʛʺه الʚه
یॼʻغي اتʵاذ إجʛاءات تʴقȘʽ معقʨلة لʙʴʱیʙ الʺهاجʦ أو الʺʤʻʺة 

أو  الʱي عʛضʗ الأنʤʺة للʛʢʵ مʧ خلال جʺع الأدلة الʻʳائॽة
احʨʱاء الهʨʳم أو اسʱعادة الأنʤʺة الʺʛʱʵقة. وॼʻȄغي أن یʨضع 
في الاعॼʱار أǽʹاً أن هʻاك أʛʡافاً رئॽʶॽة خارج الʺʤʻʺة، مʲل 
الات الॽʻاǼة العامة ووسائل الإعلام.  مʤʻʺات إنفاذ القانʨن ووؗ
وॼʻȄغي إقامة العلاقات مع هʚه الأʛʡاف الʵارجॽة خلال مʛحلة 

لأمॽʻة. ومʧ الʹʛورȑ تقʦॽʽ الأضʛار الȌॽʢʵʱ للعʺلॽات ا
 Șʽثʨʱل ʥادث، وذلʴال ʙعǼ ل ماʽلʴاء تʛجȂادث وʴاء الʨʱواح
الʙروس الʺʱʶفادة وتعʜȄʜ دور أمʧ الʺعلʨمات في الʨʴادث 

  .(Ahmad et al., 2014; La Piedra, 2002)الأمॽʻة الʺʱʶقʰلॽة 
 ʧات أمॽلاث لعʺلʲاحل الʛʺال ʟॽʵتل ʧȞʺǽ ،Șʰمʺا س

  ).1وأهʦ أدوارها ؗʺا هʨ مʧʽʰ في الȞʷل ( الʺعلʨمات

  
 )1الȜʵل (

  أهʤ مʙاحل عॻʸات أمʥ الʸعلʦمات وأبʙز أدوارها
  

  الʘؕاء الاصʠʹاعي وأبʙز تقʹॻاته
 ʧعاً مʛاعي فʻʢؗاء الاصʚال ʙعǽُ الآلي ʖاسʴم الʨوع علʛف

 ʛʽؔفʱاكاة الʴʺة لʙة الʺعقॽاضȄʛات الॽارزمʨʵم الʙʵʱʶي تʱال
.ȑʛʷॼؗاء  الʚلح الʢʸُ̋ ولا یʨجʙ تعʅȄʛ واحʙ مʱفȘ علॽه ل

الاصʻʢاعي، وذلǼ ʥالʛغʦ مʛʲؗ ʧة تʙاول هʚا الʺʢʸلح خلال 
). ;Grosz et al., 2016 2020العقʨد الأخʛʽة (مʨسى وȃلال، 

ʧȞʺǽ تعʅȄʛ الʚؗاء الاصʻʢاعي Ǽأنه الʛʰمॽʳات وȞʷȃل عام، 
 ,.ʦ(Rosa et al والʅॽؔʱ والابʙاع وحل الʺȞʷلاتالقادرة على الʱعل

وفي تعʅȄʛ آخʛ، نʙʳ أن الʚؗاء الاصʻʢاعي هʨ الʤʻام  .(2016
الʻȞʺǽ ȑʚه تعلʦ وتʛؔار الأداء الȑʛʷॼ مع إمȞانॽة تʳاوز هʚا 

 لʺعॽɾʛة والفȄʛؔةالأداء في مʨʺʳعة مʱؔاملة مʧ القʙرات ا

(Adams et al., 2012).  ؗاءʚإلى ال ʛʤʻُی ،ʘثال ʅȄʛوفي تع
الاصʻʢاعي على أنه دراسة ॽɿॽؗة جعل أجهʜة الʴاسʖ الآلي 

 Rich et)تقʨم Ǽالأشॽاء الʱي ǽفعلها الʻاس حالॽاً، ȞʷǼل أفʹل

al., 2009).  
 ʠॽالأب ʗʽʰع للǼاʱة الॽʻقʱم والʨي للعلʻʡʨال ʝʳʺووفقاً لل

)2016 ʧات مʻʽعȃجع للأرʛاعي تʻʢؗاء الاصʚور الʚفإن ج ،(
القʛن الʺاضي. لʧؔ الॼعǽ ʠعʱقʙ أن فʛؔة الʚؗاء الاصʻʢاعي 

، (Alan Turing)بʨاسʢة الॼاحʘ  1950بʙأت في الʰʱلʨر عام 
 Computing Machinery and)وذلʥ مʧ خلال دراسʱه

Intelligence) ، ʘʽه حʚوح في هʛʢʺي الʶॽئʛال الʕʶؗان ال
 ,ʙ(Luger & Chakrabartiراسة: هل تॽʢʱʶع الآلات الʱفʛʽؔ؟ال
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وȄعʱقʙ الॼعʠ أنه لʦ تʦʱ صॽاغة مʢʸلح الʚؗاء  .(2017
. وفي  (Anand et al., 2019)1956الاصʻʢاعي إلا في عام 

الʙʰاǽة ؗان الʚؗاء الاصʻʢاعي ʙʵʱʶǽُم لʴل الʺʶائل الȄʛاضॽة 
لʺاضي، ازداد والألعاب والألغاز. وفي الʻʽʱʶات مʧ القʛن ا

الʢلʖ على الʛʰمॽʳات الʱي تقʨم بॼعʠ الʺهام الفȄʛؔة مʲل 
أما ʡفʛة الʚؗاء  (Matthias, 2004) .إنʷاء الȞॼʷات الʙلالॽة

الاصʻʢاعي فقʙ بʙأت في الʲʺانʻʽات، وذلʥ مʧ خلال مʛʷوع 
أنʤʺة الʽʳل الʵامʝ لأجهʜة الʴاسʖ الآلي في الॽاǼان عام 

 Kurzweil) 1983أوروȃا عام  في (ESPRIT) ، وʛȃنامج1982

et al., 1990) املʨالآلي لع ʦعلʱة في الʲیʙʴرات الʨʢʱد الʨوتع .
 ʨʺʻالʺالي، وال ʦعʙادة الȄات، وزॽارزمʨʵر الʨʢزها تʛة أبʛʽʲك
الهائل في الॽʰانات الʱي یʦʱ انʷاؤها وحفʤها بʨاسʢة الأنʤʺة 

ة الʴʶابॽالʛقʺॽة، وزȄادة القʨة الʴاسॽȃʨة، وتʨسع الʨʴسॼة 
(Anand et al., 2019).  

 Ȍفق ʝॽل ،Ȑʨʸة قȄʨاعي أولʻʢؗاء الاصʚلل ʗʴॼأص ʙوق
على مȐʨʱʶ الʺʤʻʺات، بل على مȐʨʱʶ الʙول أǽʹاً. على سʽʰل 

 147,8الʺʲال، أصʙر مʳلʝ الʙولة الʻʽʸي تʨجʽهاته Ǽاسʲʱʺار 
ʳال الʚؗاء ملॽار دولار حʱى تॼʸح الʧʽʸ مʛؔʱʰُاً عالʺॽاً في م

 State Council of the People's)2030عي ʴǼلʨل الاصʻʢا

Republic of China, 2017).  ات 2016وفي عامǽلاʨال ʗأنفق ،
ملॽار دولار في مʳال الʨʴॼث  1,2الʺʙʴʱة الأمॽȞȄʛة ما ǽقارب 

 Holdren and)یʱعلȘ بʱقॽʻات الʚؗاء الاصʻʢاعي والॽɾ ʛȄʨʢʱʺا

Smith, 2016)ا ماȃأورو ʗل مʺاثل، أنفقȞʷȃقارب  . وǽ700 
ملʨʽن جॽʻه على علʦ الʛوʨȃتات والʛʷاكة بʧʽ القʢاع العام 

). ومAnsip, 2017 ʧوالʵاص الʺʱعلقة Ǽالʚؗاء الاصʻʢاعي (
الʺʨʱقع أن ʸǽل الاسʲʱʺار العالʺي في الʚؗاء الاصʻʢاعي إلى 

ملॽار عام  79,2، وأن ʸǽل إلى 2019ملॽار دولار عام  35,8
2022 )IDC, 2019.(  

م، ʧȞʺǽ تʅॽʻʸ تقॽʻات الʚؗاء الاصʻʢاعي إلى وȞʷȃل عا
تقॽʻات  ):Soni, 2020؛ 2018سʗ تقॽʻات هي (قʺʨرة وآخʛون، 

، وتقॽʻات معالʳة اللغة (Expert Systems)الأنʤʺة الʛʽʰʵة 
، وتقॽʻات الʱعʛف (Natural Language Processing)الॽɻॽʰʢة 
 ، وتقॽʻات الʛوʨȃتات(Speech Recognition) معلى الؔلا

(Robotics) ة الآلȄات رؤॽʻة وتق(Machine Vision)،  اتॽʻوتق
الʱي تʙʻرج تʱʴها تقॽʻات الʱعلʦ  (Machine Learning) تعلʦ الآلة

Șʽʺالع(Deep Learning) الآلة ʦات تعلॽʻتق ʙوتُع .(machine 

learning)  اماً، وهيʙʵʱاعي اسʻʢؗاء الاصʚال الȞأش ʛʲأك
 ʦʤʻال ʛȄʨʢبها ت ʙʸقȄُاعي، وʻʢؗاء الاصʚال ʧة مॽئʜعة جʨʺʳم
الॽؗʚة لʧʽʶʴʱ أدائها في مهʺة معʻʽة مع مʛور الʨقʗ مʧ خلال 
 ʧم ʙیʙر العʨʢالآلة في ت ʦات تعلॽʻتق ʗʺساه ʙة. وقȃʛʳʱال

ʱادة، والॽʁة الॽارات ذاتॽʶل الʲؔارات، مʱف على الؔلام، الابʛع
  والʛʱجʺة الآلॽة. 

  
yُعʗʸʯ على الʘؕاء  لأدبॻات ذات العلاقة Ǻالأمʥا الʙʮʻʴاني ال
  لاصʠʹاعيا

نʛʤاً لʨʢʱر الهʳʺات الʛʰʽʶانॽة الʲʽʰʵة وتʽʻʰها أسالʖʽ تقॽʻة 
مʨʢʱرة، بʛز الأمʧ الʛʰʽʶاني الʺعʙʺʱ على الʚؗاء الاصʻʢاعي 

. فؔʺا ʧȞʺǽ للʺʤʻʺات بهʙف تقʦǽʙ حلʨل أمॽʻة فاعلة للʺʤʻʺات
أن تʙʵʱʶم الʚؗاء الاصʻʢاعي لأتʺʱة العʺلॽات وتʻʽʶʴها، 
ॽʢʱʶǽع الʺهاجʺʨن اسʱغلال تقॽʻات الʚؗاء الاصʻʢاعي بهʙف 

  أتʺʱة تʙʴیʙ الʲغʛات واخʛʱاقها.
وʧȞʺȄ تعʅȄʛ الأمʧ الʛʰʽʶاني الʺعʙʺʱ على الʚؗاء 

ات مʨʺʳعة مʧ القʙرات الʱي تॽʱُح للʺʤʻʺالاصʻʢاعي Ǽأنه 
 ʗقʨة لها في الǼاʳʱافها والاسʷʱة واكॽانʛʰʽʶات الʙیʙهʱالǼ ʕʰʻʱال
الفعلي Ǽاسʙʵʱام الʨʵارزمॽات الʺʛتʢॼة بʱقॽʻات الʚؗاء 

 .(Capgemini Research Institute, 2019)فة لʺʱʵلالاصʻʢاعي ا
الʺعʙʺʱ على الʚؗاء الاصʻʢاعي  وʜʽʺʱȄ الأمʧ الʛʰʽʶاني

ǼالاسʳʱاǼة الȄʛʶعة، في أجʜاء مʧ الʲانॽة، للهʳʺات الʛʰʽʶانॽة 
 ȑ؛ أȑʛʷॼال ʛʸʻللع ʗقʨال ʧم ʛʽʲؔافها الʷʱق اكʛغʱʶǽ ʙي قʱال
 ʜʽʺʱاعي یʻʢؗاء الاصʚعلى ال ʙʺʱاني الʺعʛʰʽʶال ʧأن الأم

ʺها، Ǽقʙرته على تʛȄʨʢ تʴلʽل الʛʳائʦ الʛʰʽʶانॽة ودراسʱها وفه
وتʛȄʨʢ تقॽʻات مȞافʴة الʛʳائʦ الʛʰʽʶانॽة، وتʨسॽع أفȘ حلʨل 
الأمʧ الʛʰʽʶاني الʴالॽة، وȂنʷاء حلʨل جʙیʙة للأمʧ الʛʰʽʶاني. 
وȃالʱالي فإن نʦʤُ الʚؗاء الاصʻʢاعي قادرة على الʱغلʖ على 
نقاȋ الʹعف الʺʨجʨدة في الأدوات الʴالॽة للأمʧ الʛʰʽʶاني 

 .(Dilek et al., 2015)هائلة على الʖʰʶǼ ʅॽؔʱ مʛونʱها وقʙرتها ال
Ǽ ʙعʠ الॼاحʧʽʲ أن الʺʜʽة الʛئॽʶॽة لهʚه الʱقॽʻة هي قʙرتها  ʕؗȄو
على اكʷʱاف لʝॽ فقȌ الهʳʺات القǽʙʺة الʺعʛوفة ساǼقاً، بل 
 ʥا في ذلʺǼ ،وفةʛالʺع ʛʽة غʙیʙʳات الʺʳاف الهʷʱاً اكʹǽأ

قʨة تقॽʻات الهʳʺات الʱي لʦ تʱؗ ʦʱابʱها أو تʨʸرها. وهʚه هي 
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  .(Winder, 2016) تعلʦ الآلة لʨʱقع الʺʱʶقʰل
ففي مʛحلة الʨقاǽة مʧ الʺʵاʛʡ الʛʰʽʶانॽة، تʶعى الʺʤʻʺات 
للاسʱفادة مʧ تقॽʻات الʚؗاء الاصʻʢاعي في حʺاǽة مʨاردها 
ُ̋ʺʻȞة. على سʽʰل الʺʲال،  الʱقॽʻة وʻȃاها الॽʱʴʱة مʧ الهʳʺات ال

ʛȄʨʢ نʺʨذج لʴʱلʽل ) لFeng et al., 2014ʱهʙفʗ دراسة (
الʺʵاʛʡ قادر على تʙʴیʙ الʲغʛات وȂعʢائها أولȄʨة ȞʷǼل 

) Bayesianاسॼʱاقي Ǽاسʙʵʱام نʺʨذج تʴلʽل الʺʵاʛʡ لȞॼʷة (
)، وذلAnt Colony Optimization ʥوخʨارزمॽة مʱʶعʺʛة الʻʺل (

لʽʲʺʱل عʨامل الʛʢʵ ومʶارات انʷʱار الʲغʛات الʺʙʴدة بʻاءً على 
 ʛʰʵال ʧفة مʛراسة الʺعʙها. ووفقاً لʱʤملاح ʗʺي تʱالات الʴات وال

)Poolsappasit et al., 2012 عىʙُذج یʨʺن ʛȄʨʢت ʦت ʙفق ،(
)Bayesian Attack Graph ةȞॼʷات الʺʳجة هʚʺخلال ن ʧم (

وعلاقاتها الॽʰʰʶة. وʧʺʹʱȄ هʚا الʨʺʻذج خʸائʟ ؗل هʳʺة 
 ʧȞʺȄلة. وʸة ذات الॽʻالأم ʛʽابʙʱوث والʙʴة الॽالʺʱمع اح
اسʙʵʱام هʚا الʨʺʻذج في الʯʽʰات الʙʳیʙة غʛʽ الʺعʛوفة، في 
حʧʽ أن الʙʴʱیʙ الؔʺي ʧȞʺǽ أن ʶǽاعʙ في بʻاء إدارة أمॽʻة 

 Damopoulos et)وخȌʢ فعالة لʺعالʳة الʱهʙیʙات. أما دراسة

al., 2012)  وفةʛة الʺعॽʻات الأمʛغʲاف الʷʱة لاكॽʻتق ʗضʛع ʙفق
والʺʨʻʱعة للأجهʜة الʺʨʺʴلة، خاصة في مʳال الȞॼʷات 
اللاسلॽؔة وشȞॼات الاتʸالات. واسʙʵʱمʗ هʚه الʱقॽʻة مʨʺʳعة 

، (Random Forest)مʧ أرȃع خʨارزمॽات لʱعلʦ الآلة هي: 
، (K-Nearest Neighbours)، و(Bayesian Networks)و
. وقʙ حققʗ هʚه الʺʨʺʳعة دقة ʛʽʰؗة (Radial Basis Function)و

 .(Back-doors)في تʙʴیʙ الʛʰمॽʳات الʹارة والʲغʛات الʵلॽɿة (
ʙʵʱʶُ̋مة لʙʱرʖȄ الʨʵارزمॽات مʛتʢॼة  انʗ الʸʵائʟ ال وؗ

.ʖȄʨمات الʙة وخॽʸʻسائل الʛة والॽɿالʺات الهاتȞʺالǼ  
ي عʺلॽة ولʱعʜȄʜ مʛحلة الʨقاǽة، یʙعʦ الʚؗاء الاصʻʢاع

الʺʸادقة الʱي ǽقʨم فʽها الʺʙʵʱʶم Ǽإثॼات أنه مالʥ للهȄʨة الʱي 
یʦʱ اسʙʵʱامها. وتʦʱ عʺلॽة الʺʸادقة عادة مʧ خلال أنʤʺة 
الʺʸادقة الʺعʙʺʱة على الॽʁاسات الȄʨʽʴة ʸॼؗʺة الإصॼع 

 ,.Almuairfi et al)ومʶح قʜحॽة/شॽȞॼة العʧʽ وصʨرة الʨجه 

لʺʸادقة القائʺة على الॽʁاسات Ǽالإضافة إلى أنʤʺة ا ،(2013
ॽة، مʲل Ȅʛʡقة الʺʷي وȄʛʡقة الʱعامل مع لʨحة  ʨؗلʶة الȄʨʽʴال

) ʝʺح وشاشات اللॽالʺفاتGupta et al., 2019 الʳوفي م .(
 ʙ ʕؗال، تʲʺل الʽʰاء، على سॽالأش ʗنʛʱاني لإنʛʰʽʶال ʧالأم

الʙراسات أن الʨʱقʗʽ الʜمʻي لʹغȌ مفاتॽح لʨحة الʺفاتॽح 
Ǽاللʺʝ مʧ الʸʵائʟ الʺʺʜʽة الʱي ʧȞʺǽ مʧ خلالها والॼʢاعة 

Buriro et al., 2015 ʙالʱعʛف على الʺʙʵʱʶم ( ʕؗا تʺؗ ،(
الأدبॽات أن ॽʰʡعة اسʙʵʱام الفأرة ʧȞʺǽ اسʙʵʱامها في عʺلॽة 

، وʧȞʺȄ أǽʹاً تʙʴیʙ هȄʨة (Zheng et al., 2016) الʺʸادقة
أنʺاȋ الʺʙʵʱʶمʧʽ وȂتʺام عʺلॽة الʺʸادقة مʧ خلال تʴلʽل 

). وفي سॽاق رفع الʨعي ǼالʺʵاMeng et al., 2014 ʛʡالʺʷي (
الʛʰʽʶانॽة، ʧȞʺǽ للألعاب الʛقʺॽة الʳادة الʺعʙʺʱة على الʚؗاء 
الاصʻʢاعي أن تʶُهʦ في تॽʺʻة مهارات الأمʧ الʛʰʽʶاني ورفع 

 .Ȑʨʱʶ (Troussas et al., 2020) الʨعي ʵʺǼاʛʡ أمʧ الʺعلʨماتم
ʜت اللॼɻة الʺقʛʱحة في دراسة   Carlton)على سʽʰل الʺʲال، رؗ

and Levy, 2015)  ʧمهارات الأم ʧاع مʨة ثلاثة أنॽʺʻعلى ت
الʛʰʽʶاني هي: مهارات الأمʧ الʛʰʽʶاني الʺʛتʢॼة Ǽأنʤʺة العʺل، 
 ʅȄʛعʱمات الʨعلʺǼ ةʢॼتʛʺاني الʛʰʽʶال ʧومهارات الأم

ʺʛتʢॼة Ǽالʛʰمॽʳات الॽʸʵʷة، ومهارات الأمʧ الʛʰʽʶاني ال
  الʲʽʰʵة.

أما في مʛحلة اكʷʱاف الʺʵاʛʡ الʛʰʽʶانॽة، فʶʱاعʙ أنʤʺة 
الʚؗاء الاصʻʢاعي على اكʷʱاف الهʳʺات والʛʵوقات الأمॽʻة. 
ففي سॽاق أنʤʺة ʷؗف الʶʱلل في الȞॼʷات، واعʱʺاداً على 

) بKim et al., 2016 Șʽʰʢʱتقॽʻات الʱعلʦ العʺȘʽ، قامʗ دراسة (
) على خʨارزمॽة الȞॼʷة ȞॽʂLong Short Term Memoryلة (

)، Recurrent Deep Neural Networkالعॽʰʸة العʺॽقة الʺʛؔʱرة (
كʺا قامʗ بʙʱرʖȄ الʨʺʻذج الʺقʛʱح Ǽاسʙʵʱام مʨʺʳعة بॽانات 

)KDD Cup 1999 ائجʱʻت الʙار الأداء، أكॼʱخلال اخ ʧوم .(
 ,.ʨʺʻ(Alom et alذج الʺقʛʱح. وفي دراسة مʷابهةفاعلॽة ال

 Deep)نॽات خʨارزمॽة، هʙف الॼاحʨʲن لاكʷʱاف إمȞا(2015

Belief Networks)  ʙʺʱي تعʱارب الʳʱال ʧلة مʶخلال سل ʧم
). NSL-KDDعلى تʙرʖȄ الʨʵارزمॽة على مʨʺʳعة بॽانات (

 ʝʺفها في خॽʻʸات وتʺʳاف الهʷʱح اكʛʱام الʺقʤʻاع الʢʱواس
ॼʷال ȋاʷن ʅॽʻʸوت ʙیʙʴعات مع دقة في تʨʺʳاءً على مʻة بȞ

مʸادر بॽانات مʙʴودة وغʛʽ مʱȞʺلة. وحقȘ الʤʻام الʺقʛʱح دقة 
 ʗلل.97بلغʶʱاف الʷʱفي اك %  

وتʶاعʙ أنʤʺة ʷؗف الʶʱلل الʙʴیʲة أǽʹاً في اكʷʱاف 
شȞॼات الʛوʨȃت، وهي ॼɺارة عʧ شȞॼات مʧ الأجهʜة الʺʸاǼة 
الʱي ʛʢॽʶǽ علʽها الʺهاجʺʨن وʶȄُاء اسʙʵʱامها للॽʁام Ǽأنʢʷة 
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مʱعʙدة غʛʽ مʛʷوعة. وȄهʙف اكʷʱاف شȞॼات الʛوʨȃت إلى 
ʛُ̋اॼʀة،  ʸُ̋اǼة داخل الȞॼʷة ال تʙʴیʙ الاتʸالات بʧʽ الأجهʜة ال
ʙ الʙراسات أن  ʕؗت ʘʽح ،ʦȞʴʱادة والॽʁادم الʨخ ʙیʙʴت ʥلʚ وؗ
حॽʁقة اسʛʺʱار تʨʢر شȞॼات الʛوʨȃتʗ تعʻي أن أسالʖʽ الʷؔف 

ʰʶة نʛأخʱة مǽʙʽقلʱا الالʚاً. وفي هॽ در ʗفʙاق، هॽʶاسة(Torres 

et al., 2016)  لʽلʴت ʦǽʙقʱل Șʽʺالع ʦعلʱات الॽʻاداً على تقʺʱاع
 Recurrent)لʙʳوȐ خʨارزمॽة الȞॼʷة العॽʰʸة العʺॽقة الʺʛؔʱرة

Deep Neural Network)  ور فيʛʺة ال ʛؗك حʨاف سلʷʱلاك
الȞॼʷة، وتʦ تقʦॽʽ الأداء مʧ خلال أمʧȄʛ هامʧʽ هʺا: عʙم تʨازن 
ʷفʗ الʱʻائج  ة مʛور الȞॼʷة، والʨʢل الأمʲل للʶʱلʶلات. وؗ ʛؗح
ة الʺʛور Ǽʺعʙلات  ʛؗح ʅॽʻʸة قادرة على تॽارزمʨʵة أن الॽالأول

  دॽʀقة.
ما كʚلʥ تʶاعʙ أنʤʺة ʷؗف الʶʱلل الॽؗʚة في اكʷʱاف 

ǽُعʛف بـ (خʨارزمॽات إنʷاء الʢʻاق) الʱي تقʨم تلقائॽاً Ǽإنʷاء 
ʸُ̋اب للʨʱاصل  أسʺاء الʢʻاقات وغالॼاً ما ʙʵʱʶǽمها الʳهاز ال
مع خادم خارجي مʧ خلال إنʷاء أسʺاء مُʹॽفة جʙیʙة ȞʷǼل 
 ʧات لأنه مʺʤʻʺاً للॽʁॽʁاً حʙیʙات تهॽارزمʨʵه الʚل هʲʺوت .ȑدور

لʢʻاق الʱي تعʙʺʱ على تقॽʻات معالʳة خلال خʨارزمॽات إنʷاء ا
 ʦائʨاداً على القʺʱفاعات اعʙال ʖʻʳت ʧȞʺʺال ʧاللغة، فإنه م
الʨʶداء الʲابʱة لأسʺاء الʢʻاقات. وقʙ اقʛʱحʗ الأدبॽات 
خʨارزمॽات عʙة للʱعامل مع هʚه الʺȞʷلة. ومʧ ذلʥ دراسة 

(Bisio et al., 2017)  ʧف عʷؔة فعالة للॽارزمʨم خʙي تقʱال
زمॽات إنʷاء الʢʻاق اعʱʺاداً على مʛاॼʀة شȞॼة واحʙة. وتقʨم خʨار 

الʨʵارزمॽة الʺقʛʱحة Ǽاكʷʱاف الʛوʨȃت الȑʚ یʘʴॼ عʧ الॽʻʰة 
الॽʱʴʱة للॽʁادة والʦȞʴʱ ومʧ ثʦ تʴلʽل ʡلॼات نʤام أسʺاء 

) في الفʛʱة الʜمॽʻة نفʶها. وتʛʽʷ اخॼʱارات DNSالʺʳالات (
ة على اكʷʱاف خʨارزمॽات الʤʻام إلى قʙرة الʨʵارزمॽة الʺقʛʱح

 ʖʰʶʱي یʱة الǼارات الؔاذʚل الإنʙفاض معʵاق مع انʢʻاء الʷإن
  فʽها الʤʻام.

Ǽالإضافة إلى ذلʶǽ ،ʥاعʙ الʚؗاء الاصʻʢاعي في اكʷʱاف 
) والʙʽʸʱ الاحॽʱالي Spamالʛسائل الإلʛʱؔونॽة الʺʜعʳة (

)Phishing ة ورسائلʳعʜʺة الॽونʛʱؔسائل الإلʛال ʛʰʱوتع .(
ʽʸʱال ʧʽأمʱل ʧʽʺق الʺفʹلة للʺهاجʛʢال Ȑʙالي إحॽʱالاح ʙ

 ʥتل ʧʺʹʱت ʘʽات، حʺʤʻʺات الȞॼامي إلى شʤʻال ʛʽغ ʦلهʨدخ
الʛسائل بʛمॽʳات خʲʽʰة أو رواȌǼ إلى مʨاقع إلʛʱؔونॽة مʛʱʵقة.  

وȃالʛغʦ مʧ وجʨد مʨʺʳعة ʛʽʰؗة مʧ الʱقॽʻات الهادفة إلى تقلʽل 
سائل الʙʽʸʱ الاحॽʱالي، مʵاʛʡ الʛسائل الإلʛʱؔونॽة الʺʜعʳة ور 

 ʖʰʶǼ ةȃʨداد صعʜسائل یʛال ʧع مʨʻا الʚل هʲاف مʷʱفإن اك
اسʛʱاتॽʳॽات الʺʛاوغة الʺʱقʙمة الʱي ʙʵʱʶǽمها الʺهاجʺʨن لʳʱاوز 
الأدوات الأمॽʻة الʱقلǽʙʽة. وهʻا یʛʰز دور الʚؗاء الاصʻʢاعي في 
 ʙʽʸʱة والʳعʜʺة الॽونʛʱؔسائل الإلʛاف الʷʱة اكॽعʺل ʧʽʶʴت

 (Mi et al., 2015)نʴʱالي. على سʽʰل الʺʲال، تʦ في دراسة الا
)، وهي Stacked Auto-encoderتȘʽʰʢ الʨʵارزمॽة الʺعʛوفة بـ (

أحʙ الأنʨاع الʛئॽʶॽة لʨʵارزمॽات الȞॼʷات العʺॽقة، بهʙف 
اكʷʱاف رسائل الʙȄʛʰ الإلʛʱؔوني الʺʜعʳة، ومقارنة أداء هʚه 

لʦ الآلة الʶائʙة والʷائع الʨʵارزمॽة ȞʷǼل شامل مع تقॽʻات تع
اسʙʵʱامها في تॽɿʸة الʙȄʛʰ الإلʛʱؔوني الʺʜعج. وقʙ أʣهʛت 

تعʺل  (Stacked Auto-encoder)الʱʻائج الॽʰȄʛʳʱة أن خʨارزمॽة 
 Naive)ة عالॽة مʧ الʨʵارزمॽات الʱالॽة:ȞʷǼل أفʹل وʙȃق

Bayes) ،(Support Vector Machine) ،(Decision Tree) ،
(Boosting) ،(Random Forest) ،(Artificial Neural 

Network).  
وفي مʛحلة الاسʳʱاǼة، یʙعʦ الʚؗاء الاصʻʢاعي القʹاء 
 ʗام في وقʤʻعادة الʱة واسॽونʛʱؔات الإلʺʳاب الهॼعلى أس
ॽʀاسي. وʙȄعʦ الʚؗاء الاصʻʢاعي في هʚه الʺʛحلة أǽʹاً تʴلʽل 

ॽات . فقʙ تʨʢرت الʛʰمʳ(Malware Analysis)الʛʰمॽʳات الʹارة 
الʹارة في عʛʸنا الʴالي ʘʽʴǼ أصॼح ǼإمȞانها إنʷاء مʱغʛʽات 
جʙیʙة آلॽاً لها نفʝ الʱأثʛʽات الʹارة، لʻؔها تʤهʛ ؗʺلفات مʱʵُلفة 
تʺاماً عʧ الʺلفات الأصلॽة. إن هʚه الأشȞال الʺʱʵلفة 
والʸʵائʟ الʺʱعʙدة للʛʰمॽʳات الʹارة تʱغلʖ عادة على أدوات 

لʧؔ اسʙʵʱام تقॽʻات الʚؗاء أمʧ الʺعلʨمات الʱقلǽʙʽة، 
الاصʻʢاعي ʶǽاعʙ في تʴلʽل مʱغʛʽات الʛʰمॽʳات الʹارة وȄعʺل 
على تॽʻʸفها ووضعها ȞʷǼل صॽʴح في عائلة الʛʰمॽʳات 
الʹارة الʺʻاسॼة لها. على سʽʰل الʺʲال، اقʛʱحʗ دراسة 

(Pascanu et al., 2015)  ،Șʽʺالع ʦعلʱات الॽʻعلى تق ʙʺʱعǽ ًاماʤن
ʙʺʱعǽ ʟالأخȃام قادر  وʤʻا الʚة. وهॽɻॽʰʢجة اللغة الʚʺعلى ن

على تعلʦ لغة الʛʰمॽʳات الʹارة مʧ خلال الʱعلॽʺات الʺʻفʚة 
واسʛʵʱاج خʸائʟ الʢʻاق الʜمʻي. وʙʵʱʶȄم الʤʻام الʺقʛʱح 

 Recurrent Deep)ةالȞॼʷة العॽʰʸة العʺॽقة الʺʛؔʱر خʨارزمॽة 

Neural Network) اتȞॼوش (Echo- state)  اجʛʵʱحلة اسʛفي م
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الʸʵائʟ. وتʛʽʷ نʱائج اخॼʱار الʤʻام الʺقʛʱح إلى دقة عالॽة 
  في تʅॽʻʸ الʛʰمॽʳات الʹارة.

وفي مʛحلة الاسʳʱاǼة أǽʹاً، تʶاعʙ تقॽʻات الʚؗاء 
الاصʻʢاعي على إعادة تʨجॽه الʳهʨد الȄʛʷॼة إلى الأنʢʷة 
 الأكʛʲ أهʺॽة، وذلʥ مʧ خلال تقلʽل أॼɺاء العʺل على مʴللي
 ʧȞʺǽ ،اعيʻʢؗاء الاصʚات الॽʻة تقʢاسʨʰاني. فʛʰʽʶال ʧالأم
أتʺʱة الʺهام الʛوتॽʻʽة الʱي یʕدیها عادة مʴللʨ الأمʧ الʛʰʽʶاني، 

ʜʽ علʽها ʛؗʱلل ʛʡاʵʺالات الʳات مȄʨأول ʙیʙʴت ʥلʚ  Goosen)وؗ

et al., 2018) ʧȞʺǽ ،اعيʻʢؗاء الاصʚات الॽʻخلال تق ʧوم .

ؗʚة الǼاʳʱل "الاسʽاً تفعʹǽتعʺل أ "ʙائʸم" ʛʷخلال ن ʧة" مॽ
كʯʽʰة مʱʶقلة ومʛȞرة مʧ الʯʽʰة الفعلॽة بهʙف إیهام الʺهاجǼ ʦأنه 
 ʦالʺهاج ʥة ذلȄʨه ʙیʙʴت ʦʱی ʥذل ʙعȃد، وʨʸاره الʺقʶفي م ʛʽʶǽ

)Heinl, 2014 مةʨعʙʺة الǼاʳʱة الاسʺʤاً لأنʹǽأ ʧȞʺǽ اʺؗ .(
 ʧاً عʙʽعǼ ʧʽʺه الʺهاجॽجʨاعي إعادة تʻʢؗاء الاصʚالǼ لʨالأص

الهامة، أو فʸل الȞॼʷات بهʙف عʜل الأصʨل الهامة وجعلها 
) ʧان آمȞفي مGoosen et al., 2018 .(  

ُ̋عʙʺʱ 1وȄلʟʵ الʙʳول ( ) أبʛز أدوار الأمʧ الʛʰʽʶاني ال
ؗʚاحلعلى الʛاعي ومʻʢفةه ااء الاصʙهʱʶʺل.  

  
  )ʗ1ول (ʱـال

  لʯʴʸهʗفةالʘؕاء الاصʠʹاعي ومʙاحله االʙʮʻʴاني الʸعʗʸʯ على وار الأمʥ أبʙز أد

yُعʗʸʯ علأبʙز أد  الأدبॻات   ىوار الأمʥ الʙʮʻʴاني ال
 الʘؕاء الاصʠʹاعي

الʙʸحلة 
 الʯʴʸهʗفة

)Feng et al., 2014(  لةʺʱʴُ̋   تʴلʽل الʺʵاʛʡ ال

  مʛحلة الʨقاǽة

)Poolsappasit et al., 2012(   اقʛʱة اخॽالʺʱاب احʶاتحȞॼʷال  
)Damopoulos et al., 2012(  اتȞॼʷات الʛاف ثغʷʱاك  

)Almuairfi et al., 2013(  ةȄʨʽʴاسات الॽʁة على الʙʺʱادقة الʺعʸʺال  
)Gupta et al., 2019(  ةॽ ʨؗلʶة الȄʨʽʴاسات الॽʁة على الʙʺʱادقة الʺعʸʺال  
)Buriro et al., 2015(   حةʨام لʙʵʱعة اسॽʰʡ خلال ʧادقة مʸʺحالॽالʺفات  
)Zheng et al., 2016(  ام الفأرةʙʵʱعة اسॽʰʡ خلال ʧادقة مʸʺال  
)Meng et al., 2014(  يʷʺال ȋل أنʺاʽلʴخلال ت ʧادقة مʸʺال  
)Troussas et al., 2020(  ماتʨالʺعل ʧأم ʛʡاʵʺǼ عيʨال Ȑʨʱʶرفع م  
)Carlton and Levy, 2015(  انيʛʰʽʶال ʧة مهارات الأمॽʺʻت  

)Winder, 2016(  ةॽلʰقʱʶʺات الʺʳالهǼ ʕʰʻʱال  
)Kim et al., 2016(  اتȞॼʷلل في الʶʱف الʷك  

  مʛحلة الاكʷʱاف
)Alom et al., 2015(  اتʺʳاله ʅॽʻʸاف وتʷʱاك  
)Torres et al., 2016(  تاتʨȃوʛة الȞॼاف شʷʱاك  
)Bisio et al., 2017(  اقʢʻاء الʷات انॽارزمʨاف خʷʱاك 

)Mi et al., 2015(  ةʳعʜʺوني الʛʱؔالإل ʙȄʛʰاف رسائل الʷʱاك  
(Pascanu et al., 2015)  ات الʹارةॽʳمʛʰل الʽلʴت  

  تʙʴیʙ هȄʨة الʺهاجHeinl, 2014(  ʦ(  مʛحلة الاسʳʱاǼة
)Goosen et al., 2018(  ل الهامةʨل الأصʜع  
)Goosen et al., 2018(  ةॽʻʽوتʛة الʺهام الʱʺأت  

  
ُ̋عʙʺʱ على  الʚؗاء الاصʻʢاعي لǽʙه القʙرة على الʱعامل مع الʺʵاʛʡ مʺا سʧȞʺǽ ،Șʰ اسʱʻʱاج أن الأمʧ الʛʰʽʶاني ال
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Ǽفاعلॽة مʧ خلال الʨقاǽة مʧ الʺʵاʛʡ والʲغʛات  الʛʰʽʶانॽة
ʱʴُ̋ʺلة، واكʷʱاف الهʳʺات في وقॽʀ ʗاسي، وتقʦǽʙ الاسʳʱاǼة  ال
الʺʻاسॼة لؔل هʨʳم حʱى تʧȞʺʱ الʺʤʻʺة مʧ اسʱعادة الʤʻام Ǽأقل 
خʶائʛ مʺʻȞة. ʚؗلʧȞʺǽ ʥ مʺا سȘʰ اسʱʻʱاج أن أبʛز أدوار 

ʢؗاء الاصʚعلى ال ʙʺʱُ̋ع ʻاعي في مʛاحل الأمʧ الʛʰʽʶاني ال
عʺلॽات أمʧ الʺعلʨمات الʲلاث هي: تقʦॽʽ الʲغʛات الأمॽʻة، ورفع 
الʨعي الأمʻي للʺʙʵʱʶمʧʽ، واكʷʱاف حالات الʶʱلل، وتʴلʽل 
الʛʰمॽʳات الʹارة، وعʜل الأصʨل الʺهʺة. وتʱʹح مʧ هʚا 
القʦʶ أǽʹاً قلة الʙراسات الʶاǼقة، وȃالأخʟ الʙراسات العॽȃʛة، 

ʺʨلॽة على الأدوار الʺʱʵلفة للأمʧ الʛʰʽʶاني الʱي تُلقي نʛʤة ش
ُ̋عʙʺʱ على الʚؗاء الاصʻʢاعي في الʺʛاحل الʲلاث لعʺلॽات  ال

  أمʧ الʺعلʨمات على الʛغʦ مʧ أهʺॽة هʚه الʛʤʻة الʨʺʷلॽة.
  

لأدبॻات ذات العلاقة بǻʗʲʯات الʘؕاء الاصʠʹاعي في الأمʥ ا
  الʙʮʻʴاني

 ʧاعي في الأمʻʢؗاء الاصʚانات الȞاجه إن إمʨاني تʛʰʽʶال
العʙیʙ مʧ الǽʙʴʱات الʱي ʧȞʺǽ أن تُعȘʽ مʧ عʺلها وتʕثʛ على 
فاعلʱʽها. ومʧ هʚه الǽʙʴʱات الʴاجة للʺʙȄʜ مʧ القʨانʧʽ واللʨائح 

ʤʻُ̋ʺة للʚؗاء الاصʻʢاعي في مʳال الأمʧ الʛʰʽʶاني  Liu et)ال

al., 2020; Stahl et al., 2010).  اغةॽورة صʛز ضʛʰا تʻوه
ʺة  ʨؗات حॽال ودعʺها لآلʳʺا الʚعلقة بهʱʺائح الʨاسات واللॽʶال
 ʦعʙلة وتʺʱʴʺال ʛʡاʵʺال ʧالʹعف وتقلل م ȋة تعالج نقاॼاسʻم
آلॽات الʛقاǼة على قʛارات وأنʢʷة أنʤʺة الʚؗاء الاصʻʢاعي في 
مʳال الأمʧ الʛʰʽʶاني والʨʵارزمॽات ذات العلاقة لʹʺان 

  مʲل الʷفاॽɾة والقابلॽة للʨʱضॽح والʲقة.  ॽة، ت الأساسالʺʢʱلॼا
 ،ȑʛʷॼاعي الʺʱفاعل الاجʱفي ال Ȍفق ʝॽقة مهʺة لʲال ʛʰʱوتع
بل هي مهʺة أǽʹاً للعلاقة بʧʽ العʛʸʻ الȑʛʷॼ وأتʺʱة الأنʤʺة، 
لأن مȐʙ نʳاح الأمʧ الʛʰʽʶاني الʺعʙʺʱ على الʚؗاء الاصʻʢاعي 

). ॽʻSoni, 2020ات الʙʴیʲة (ǽعʙʺʱ على مȐʙ الʲقة في هʚه الʱق
وما زال هʻاك الʛʽʲؔ مʧ الʶʱاؤلات حʨل مȐʨʱʶ قʨʰل هʚه 
 ʛʽʲؔأصلاً في الʱءاً مʜة جʱʺار الأتॼʱاً لاعʛʤة نʲیʙʴات الॽʻقʱال
مʧ تॽʰʢقات الʚؗاء الاصʻʢاعي. وفي الʨاقع، فإن تأسʝॽ ثقة 
 ʛʰʱعǽ هاʜȄʜة وتعॽؗʚة الʺʤفي الأن ʧیʙʽفʱʶʺوال ʧʽمʙʵʱʶʺال

ʸʻه عʚة لهǽادʸʱة والاقॽɺاʺʱا الاجǽاʜʺافع والʻʺال Șʽقʴʱاً مهʺاً لʛ
). وȞʷȃل عام، Winfield and Jirotka, 2018 ʧȞʺǽالأنʤʺة (

انʗ الʱقॽʻة  الʨثʨق في الʱقॽʻة إذا ؗانʗ هʻاك فʨائʙ ملʺʨسة وؗ
. (Winfield and Jirotka, 2018)آمʻة ومʤʻʺة في الʨقʗ ذاته 
 ʜتع ʧȞʺǽ ،الʲʺل الʽʰة في على سॽɾفاʷد الʨوج ʙʻقة عʲال ʜȄ

). ؗʺا ʧȞʺǽ بʻاء الʲقة الʺʢلȃʨة Ȅʛʡibidقة عʺل الʨʵارزمॽات (
 ʥتل ʧءاً مʙات، بॽʳهʻة مʙخلال ع ʧاعي مʻʢؗاء الاصʚفي ال
الʺʨجʨدة على مȐʨʱʶ الأنʤʺة الفʛدǽة ومʳالات الॽʰʢʱقات 

)Robinette et al., 2013 دة علىʨجʨʺال ʥلاً إلى تلʨوص (
 Ȑʨʱʶʺي ( الʶسʕʺالMulgan, 2016.(  

Ǽالإضافة إلى ذلʥ، تُعʙ الʺʶاءلة تǽʙʴاً هاماً مʧ تǽʙʴات 
ُ̋عʙʺʱ على الʚؗاء الاصʻʢاعي. إن قʙرة الʚؗاء  الأمʧ الʛʰʽʶاني ال
الاصʻʢاعي على أتʺʱة مʨʺʳعة ʛʽʰؗة مʧ الأنʢʷة قʙ أدت إلى 
تغʛʽʽات جʚرȄة في نʢاق الأعʺال ونʢاق الॽʴاة الॽʸʵʷة 

)Davis, 2016 ؗاءʚفاء الʱم اكʙات عʛʽʽغʱال ʥز تلʛأب ʧʽب ʧوم .(
الاصʻʢاعي بʙعʦ اتʵاذ القʛارات، بل سॽɻه أǽʹاً لʱقʦǽʙ الʸʻائح 

ʱات الॽصʨʱةوالʛʽʰؗ ʛʡاʵعلى م ȑʨʢʻأن ت ʧȞʺǽ ي(Parnas, 

ʙ الأدبॽات على أهʺॽة  .(2017 ʨؗت ،ʛʡاʵʺه الʚعامل مع هʱولل
أو الʶلʨك الʺعʧʽ وتقʦǽʙ  القʙرة على تʨضॽح أسॼاب اتʵاذ القʛار

معلʨمات حʨل الॽʰانات والʺعارف الʺʙʵʱʶمة ومعالʱʳها 
وتʨضॽح ذلʥ لأصʴاب الʺʸلʴة، وهʚه الʵاصॽة في أنʤʺة 

  ).Anthes, 2018الʚؗاء الاصʻʢاعي تʶُʺى الʺʶاءلة (
وȄُعʛʰʱ الʽʳل الʙʳیʙ مʧ الʨʵارزمॽات الʺعʙʺʱ على تقॽʻات 

ʰʶǼ ًضاʨʺغ ʛʲأك Șʽʺالع ʦعلʱة الʳات الʺعالॽعʺل ʙʽتعق ʖ
ॼʶʱُؔ̋ة والʻاوالʦʳʴ ا  ,.Guidotti et al)تʳةلʹʦʵ للॽʰانات ال

على سʽʰل الʺʲال، إذا تʦ اتʵاذ قʛار غʛʽ دقȘʽ بʨاسʢة . (2019
 ʧʽمع ʅॽʻʸʱأ بʢار خʛاذ قʵاعي، ؗاتʻʢؗاء الاصʚة الʺʤأن
لʨʵارزمॽات خʲʽʰة معʻʽة أو تʙʴیʙ خʢأ لهȄʨة مهاجʦ مॼʱʷُه ॽɾه، 

Ȑول  وأدʕʶʺال ʧʺة، فʺʤʻʺة على الॽʰسل ʖاقʨار إلى عʛا القʚه
في هʚه الʴالة؟ وللإجاǼة عʧ هʚا الʶʱاؤل الهام، یॼʻغي تʨخي 
الʨضʨح في مʨضʨع الʺʕʶولॽة والʺʶاءلة ومقʙار نʱʰʶها لؔل 
ʛʡف مʧ الأʛʡاف، سʨاء ؗان الʺʕʶول مʦʺʸ الأجهʜة أو 

.ʦهʛʽرد أو غʨʺات أو الॽʳمʛʰال ʦʺʸم  
ʷʵǽ ʥلʚؗاء كʚة الʺʤمع أن ʧʽعاملʱʺال ʧم ʛʽʲؔى ال

الاصʻʢاعي على خʨʸصॽة بॽاناتهʦ الॽʺॽʤʻʱة؛ فʨʵارزمॽات 
الʚؗاء الاصʻʢاعي تʱʴاج غالॼاً إلى بॽانات ضʵʺة تʱعلʶǼ Șلʨك 
 Ȑʙل Șالقل ʛʽʲاصة، مʺا یʵات العامة والʺʤʻʺاني للʛʰʽʶال ʧالأم
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ا في أغلʖ الʺʕʶولʧʽ حʨل قʹاǽا تʱعلǼ Șالॽʰانات لʦ یʦʱ حʶʺه
الأحॽان، مʲل: ماॽʂة الॽʰانات الʱي یʦʱ اسʙʵʱامها في هʚه الأنʤʺة 
ॽɿॽة اسʙʵʱام الॽʰانات، وأسॼاب اسʙʵʱام تلʥ الॽʰانات،  الॽؗʚة، وؗ

). Simonit, 2016والʱʻائج الʱي تʦ الʨʱصل إلʽها مʧ تلʥ الॽʰانات (
ُ̋عʙʺʱ على الʚؗاء الاصʻʢاعي  وتʨاجه أنʤʺة الأمʧ الʛʰʽʶاني ال
ʱʴُ̋ʺل مʧ الأنʤʺة الॽؗʚة. فهʻاك  تǽʙʴاً آخʛ یʱعلǼ Șالʜʽʴʱ ال
اعʱقاد یʲʺʱل في أن أنʤʺة الʚؗاء الاصʻʢاعي لا تعʺل Ǽعʙالة مع 
جʺॽع الʺʱʶفʙʽیʧ. وʛȄجع ذلʥ للʜʽʴʱ الʺʱأصل في الॽʰانات الʱي 
 ʦʱی ʙال، قʲʺل الʽʰاعي. على سʻʢؗاء الاصʚة الʺʤمها أنʙʵʱʶت

ʺʤالأن ʦॽامʸاد تʺʱانات اعॽة على بʙʺʱة على نʺاذج مُعȃرʙُ̋ ة ال
ʲل شʴȄʛة معʻʽة مʧ الفʯة الʺʱʶهʙفة ولا تعʝȞ الʺʱʳʺع Ǽأكʺله.  تُ̋
كʺا ǽعʱقʙ الॼعʠ أن الʜʽʴʱ في أنʤʺة الʚؗاء الاصʻʢاعي ǽعʨد 
لʙʻرة فʟʴ حلʨل الʚؗاء الاصʻʢاعي مʧ قʰل الʛʷॼ أو مʴاولة 

  ).Crawford and Calo, 2016مʻافʱʶها (
عام، ǽُعʛʰʱ تʨفʛ مʨʺʳعات الॽʰانات اللازمة لʙʱرʖȄ وȞʷȃل 

الʨʵارزمॽات ʨʺǼاصفات مʙʴدة أحʙ الǽʙʴʱات في هʚا الʺʳال. 
فالʚؗاء الاصʻʢاعي في سॽاق الأمʧ الʛʰʽʶاني ʱʴǽاج إلى ؗʺॽة 
ʚلʥ اخॼʱارها  كʛʽʰة مʧ الॽʰانات بهʙف تʙرʖȄ الʨʵارزمॽات، وؗ

ʚه ʦʶʱض أن تʛʱفȄُها. وʳائʱن ʧم Șقʴʱوال ʟائʸʵǼ اناتॽʰه ال
معʻʽة حʱى ʧȞʺǽ اسʙʵʱامها ؗʺʙخلات للʨʵارزمॽات. على سʽʰل 
الʺʲال، یॼʻغي أن تʨؔن هʚه الॽʰانات مʨʻʱعة ʘʽʴǼ یʦʱ جʺعها 
مʧ العʙیʙ مʧ القʢاعات والʳهات لʹʺان تعʺʦॽ الʤʻام على 
مʨʺʳعات مʨʻʱعة مʧ الʺʤʻʺات، وهʚا أمʸǽ ʛعʖ تॽʁʴقه 

)Massaro, 2020.(  
أخȐʛ، تʢʱلʖ الاسʱفادة مʧ الʚؗاء الاصʻʢاعي مʧ جهة 

في مʳال الأمʧ الʛʰʽʶاني مʨارد ȄʛʷǼة ذات تʸʸʵات علʺॽة 
 ʥمج تلʙت ʘʽʴǼ ق العʺلʨرة في سʙʻالǼ عʹهاǼ ʜʽʺʱی
 ʥلʚؗ .ماتʨالʺعل ʧم أمʨانات وعلॽʰم الʨعل ʧʽات بʸʸʵʱال
فإن الʱعامل مع تقॽʻات الʚؗاء الاصʻʢاعي في هʚا الʺʳال 

ʰخ ʖلʢʱؗاء یʚات الॽʻقʱارع لʶʱʺال ʨʺʻات ومهارات خاصة.  فالʛ
الاصʻʢاعي في هʚا الʺʳال یʢʱلʖ خʛʰات ومهارات داعʺة 
لʨʢʱر الʚؗاء الاصʻʢاعي. وȞʷȃل عام، هʻاك نقʟ في خʛʰات 

ومهارات الʚؗاء الاصʻʢاعي، مʺا یʕثʛ سلॼاً على تʻفʚʽ مʷارȄع 
 ,.Reim et al)لالʚؗاء الاصʻʢاعي ذات العلاقة بهʚا الʺʳا

إن نʙرة الʸʸʵʱات العʺلॽة ذات العلاقة Ǽالʚؗاء  .(2020
الاصʻʢاعي والأمʧ الʛʰʽʶاني مʧ جهة، ومʙʴودǽة الʛʰʵات 
والʺهارات ذات العلاقة مʧ جهة أخʧȞʺǽ ،Ȑʛ أن تʕدȑ إلى 
صعȃʨات في تʙرʖȄ الؔادر الȑʛʷॼ وتأهʽلهʦ لفهʦ هʚه الʱقॽʻات 

  الʙʴیʲة والʱعامل معها. 
ʰʡ ةʳॽʱʻ ॽɻॽة لʙʻرة الʸʸʵʱات العلʺॽة والʺهارات وؗ

ʙʱوال ʦॽعلʱة للǽالʺاد ʅॽؔالʱاك ارتفاعاً في الʻة، فإن هॽالعʺل ʖȄر
في هʚا الʺʳال. على سʽʰل الʺʲال، یʢʱلʖ الʱعاقʙ مع الʛʰʵاء 
 ،ʥة. إضافة إلى ذلॽعال ʖة ورواتॽات مالʜʽʺال مʳʺا الʚفي ه

الاصʻʢاعي والأمʧ یʢʱلʖ الاسʲʱʺار في الॽʻʰة الॽʱʴʱة للʚؗاء 
هʚه الʛʰʽʶاني، الʱي تُعʛʰʱ في غاǽة الʱعقʙʽ، مॼالغ مالॽة ʛʽʰؗة. و 
ॽʱʴʱة الॽʻʰأو ال ʦॽعلʱوال ʖȄرʙʱاءً في الʨة، سॽالʺال ʅॽؔالʱال ʙة، ق

تʨؔن عائقاً لʛȄʨʢʱ تقॽʻات الʚؗاء الاصʻʢاعي، خʨʸصاً في 
  ).ǼTerzi et al., 2014عʠ الʺʱʳʺعات الʻامॽة (

  
  ةالʗراسॻʱة مʹه

 ʧع الأمʨضʨار مॼʱراسة على اعʙه الʚات هॽأدب ʙ ʕؗت
 ʧة مॽئʜعة جʨʺʳاعي مʻʢؗاء الاصʚعلى ال ʙʺʱُ̋ع الʛʰʽʶاني ال

 von Sloms and)الʺʨضʨع العام، وهʨ مʨضʨع أمʧ الʺعلʨمات

von Sloms, 2018) الة القائʺةʴة دراسة الॽʳهʻاع مॼا فإن اتʚل .
الإʡار الʵاص والʺقʛʱحة على الʶʱلʶل مʧ الإʡار العام إلى 

، واسʱʻʱاج الʺعلʨمات بʻاءً  (Trochim and Donnelly, 2001)في
على هʚا الʶʱلʶل ǽعʛʰʱ أمʛاً مॽʁʢʻاً للإجاǼة عʧ الʕʶال الʛئʶॽي 
 ʦالة، تʴاور دراسة الʴم ȌǼاʛراسة. ولʹʺان تʙه الʚالأول له
،ȑدʨʺع ʙعȃأفقي و ʙعǼ ʧن مʨؔʱفة تʨفʸاداً على مʺʱل اعʽلʴʱال 

). وتʦ تʦॽʺʸ هʚه الʺʸفʨفة 2كʺا هʨ مʨضح في الȞʷل (
اسʻʱاداً إلى ما هʨ مʱاح مʧ أدبॽات أمʧ الʺعلʨمات وأدبॽات 
 ʦي تʱاعي الʻʢؗاء الاصʚعلى ال ʙʺʱاني الʺعʛʰʽʶال ʧالأم
اسʱعʛاضها في الإʡار الȑʛʤʻ لهʚه الʙراسة. وسʦʱʱ مʻاقʷة هʚه 

 ة.سالʺʸفʨفة Ǽالʱفʽʸل في قʦʶ نʱائج الʙرا
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 )2الȜʵل (

  مʶفʦفة أدوار ومʙاحل أمʥ الʸعلʦمات والأمʥ الʙʮʻʴاني
  

وʨؔʱȄن الॼعʙ الأفقي للʺʸفʨفة مʧ الʺʛاحل الʲلاث لعʺلॽات 
، وهي: مʛحلة الʨقاǽة، ومʛحلة أمʧ الʺعلʨمات والأمʧ الʛʰʽʶاني

الاكʷʱاف، ومʛحلة الاسʳʱاǼة. أما الॼعʙ الآخʛ فʱʻʽقل عʺʨدǽاً 
مʧ الʢʻاق العام لʙور إدارة أمʧ الʺعلʨمات إلى الʢʻاق الʵاص 
 ʛیʙاعي. وجʻʢؗاء الاصʚعلى ال ʙʺʱاني الʺعʛʰʽʶال ʧور الأمʙل
 Ǽالʛؗʚ أن الأسهʦ العʺʨدǽة والأسهʦ الأفॽʁة الʺʨجʨدة في
الʺʸفʨفة لا تʛʽʷُ إلى تʨجه الʙارسة لاخॼʱار أȑ علاقة تأثȄʛʽة 
أو علاقة ارتॼاॽʡة بʧʽ الأجʜاء الʺʱʵلفة للʺʸفʨفة، بل جاءت 
 ʥلʚؗاً، وॽʁأف Ȑʛحلة إلى أخʛم ʧقال مʱإلى الان ʛʽʷُɦل ʦالأسه
الانʱقال مʧ الʙور العام إلى الʙور الʵاص عʺʨدǽاً. أما الʕʶال 

اسة الʺʱعلǼ Șالǽʙʴʱات، فقʙ تʺʗ الإجاǼة عʻه الʛئʶॽي الʲاني للʙر 
اعʱʺاداً على الأدبॽات ذات العلاقة بǽʙʴʱات الأمʧ الʛʰʽʶاني 

ُ̋عʙʺʱ على الʚؗاء الاصʻʢاعي.   ال
  

  ـةنʯائج الʗراس
 في هʚا القʦʶ، نʖʽʳُ عʧ أسʯلة الʙراسة ؗʺا یلي:

 ي الʸعʗʸʯ على الʘؕاء الاصʠʹاعي؟ما أبʙز أدوار الأمʥ الʙʮʻʴان

اعʱʺاداً على الʺʸفʨفة الʺقʛʱحة في هʚه الʙراسة والʺʨضʴة 
)، تʺʗ الإجاǼة عʧ هʚا الʕʶال مʧ خلال مʻاقʷة 2في الȞʷل (

 أسʯلʱه الفॽɺʛة ؗʺا یلي:

yُعʗʸʯ على الʘؕاء الاصʠʹاعي  ما أبʙز أدوار الأمʥ الʙʮʻʴاني ال
 في مʙحلة الʦقاǻة؟

لة هʨ عʙم یॼʻغي الʱأكʙʽ على أن الॽʶاق العام لهʚه الʺʛح

وجʨد أȑ هʨʳم أو تʶلل فعلي حالॽاً، لʧؔ یॼʻغي العʺل الʳاد 
مʧ خلال إدارة الأمʧ الʛʰʽʶاني والʚؗاء الاصʻʢاعي لʛفع جاهȄʜة 
 ȑوث أʙʴل ȑʛʷॼاني والؔادر الʛʰʽʶال ʧي الأمʽائʸة وأخʺʤʻʺال
هʨʳم مʱʴʺل. ووفقاً لهʚه الʺʸفʨفة، یʲʺʱل دور الأمʧ الʛʰʽʶاني 

لʚؗاء الاصʻʢاعي في ثلاثة أدوار هي: الʱقʦॽʽ الʺعʙʺʱ على ا
الآلي للʲغʛات الأمॽʻة، وتقʦǽʙ الʨعي والʙʱرʖȄ الʶǽ ȑʚاعʙ على 

 تॽʺʻة مهارات الأمʧ الʛʰʽʶاني، وتقʦǽʙ الʺʸادقة الآمʻة. 

ففي مʛحلة الʨقاǽة، تʶعى الʺʤʻʺات لʴʺاǽة مʨاردها الʱقॽʻة 
ُ̋ʺʻȞة. وʦʱȄ ذ لʥ عادة بʨاسʢة وʻȃاها الॽʱʴʱة مʧ الهʳʺات ال

الʱقॽʽʺات الʙورȄة للʲغʛات الأمॽʻة. وتʶاعʙ تقॽʻات الʚؗاء 
الاصʻʢاعي على بʻاء نʺاذج تȄʕʰʻة لʅॽʻʸʱ الʲغʛات الأمॽʻة 
وتॽʺʳعها وتʛتʰʽها. ʚؗلʶǽ ʥاعʙ الʚؗاء الاصʻʢاعي، مʧ خلال 
الألعاب الʛقʺॽة الʳادة مʲلاً، في تॽʺʻة مهارات الأمʧ الʛʰʽʶاني 

Ǽ عيʨادقة ورفع الʸة مॽʺاً لأهʛʤمات. ونʨالʺعل ʧة أمॽʺأه
الʺʙʵʱʶم في الʨقاǽة مʧ الʛʳائʦ الʛʰʽʶانॽة، ʶǽعى الॼاحʨʲن 
لʛʡ ʛȄʨʢʱق مُعقʙة للʴʱقȘ مʧ هȄʨة الʺʙʵʱʶم والʱعʛف علʽها، 
 ʧلفة عʱʵادقة مʸق مʛʡ مʙاعي تُقʻʢؗاء الاصʚات الॽʻوتق

ॽʁاسات الʛʢق الʱقلǽʙʽة، وأبʛزها الʛʢق الʱي تعʙʺʱ على ال
ॽة.    ʨؗلʶة الȄʨʽʴاسات الॽʁة والȄʨʽʴال  

 ʙ ʕؗحلة، تʛʺه الʚمات في هʨالʺعل ʧإلى دور أم ʛʤʻالȃو
ُ̋عʙʺʱ على  الʺʸفʨفة على ضʛورة اتʶاق دور الأمʧ الʛʰʽʶاني ال
الʚؗاء الاصʻʢاعي مع الʙور العام لأمʧ الʺعلʨمات. وॼɻȃارة 

ʨد الॽɺʨʱة أخȐʛ، یॼʻغي أن ʨȞǽن تقʦॽʽ الʲغʛات الأمॽʻة وجه
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والʙʱرʖȄ والʺʸادقة الآمʻة الʺعʙʺʱة على الʚؗاء الاصʻʢاعي 
مʶʱقة مع سॽاسات أمʧ الʺعلʨمات وسॽاسات الʙʱرʖȄ وسॽاسات 

  الʦȞʴʱ في الʨصʨل، وألا ʨȞǽن هʻاك أȑ تعارض بʻʽها.  
  

ما أبʙز أدوار الأمʥ الʙʮʻʴاني الʸعʗʸʯ على الʘؕاء الاصʠʹاعي 
  في مʙحلة الاكʵʯاف؟

ق العام لهʚه الʺʛحلة هي أن هʻاك هʨʳماً أو تʶللاً الॽʶا
فعلॽاً في الȞॼʷات أو الأجهʜة، وأنه یॼʻغي العʺل Ǽأقʸى ؗفاءة 
لاكʷʱافه في زمॽʀ ʧاسي حʱى لا تʨؔن الأضʛار على الʺʤʻʺة 
فادحة. وȃالʙʴʱیʙ، فإن هʻاك دورʧȄ رئʧʽʽʶॽ للأمʧ الʛʰʽʶاني 

الاكʷʱاف، وهʺا:  الʺعʙʺʱ على الʚؗاء الاصʻʢاعي في مʛحلة
اكʷʱاف الʶʱلل ʱʷǼى أنʨاعه سʨاء ؗان اكʷʱاف شȞॼات الʛوʨȃت 
أو اكʷʱاف خʨارزمॽات إنʷاء الʢʻاق، واكʷʱاف الʛسائل 

 الإلʛʱؔونॽة الʺʜعʳة ورسائل الʙʽʸʱ الاحॽʱالي. 

فʷؔف الʶʱلل یهʙف إلى اكʷʱاف الأنʢʷة غʛʽ الʺʛʷوعة 
مʧ خلال أنʤʺة داخل جهاز الʴاسʖ الآلي أو داخل الȞॼʷة 

كʷف الʶʱلل. وقʙ أتاح الʚؗاء الاصʻʢاعي، وȃالʙʴʱیʙ أنʤʺة 
كʷف الʶʱلل الʺعʙʺʱة على الʚؗاء الاصʻʢاعي، تغʛʽʽاً جʚرȄاً 
في اكʷʱاف الʱهʙیʙات والانʱقال مʧ الاكʷʱاف الʺعʙʺʱ على 
الॽʀʨʱعات و/أو الانʛʴافات إلى ʛʡق اكʷʱاف تǼ ʦʶʱالʺʛونة 

ʛʺʱʶ لفهʦ نʷاȋ الȞॼʷة والʤʻام. ؗʺا وقابلة للȞʷǼ ʧʽʶʴʱل م
أتاحʗ تقॽʻات الʚؗاء الاصʻʢاعي الʱغلʖ على اسʛʱاتॽʳॽات 
الʺʛاوغة للʛسائل الإلʛʱؔونॽة الʺʜعʳة ورسائل الʙʽʸʱ الانʴʱالي 

  وتʛȄʨʢ عʺلॽة اكʷʱافها. 
وȃالʛʤʻ إلى أبʛز أدوار أمʧ الʺعلʨمات في هʚه الʺʛحلة، 

 ʨت على وجʙات أكॽأن الأدب Ȏه الأدوار یلاحʚه ʧʽب Șابʢد ت
ُ̋عʙʺʱ على الʚؗاء الاصʻʢاعي.  وʧʽȃ أدوار الأمʧ الʛʰʽʶاني ال
ُ̋عʙʺʱ على الʚؗاء  فؔل مʧ أمʧ الʺعلʨمات والأمʧ الʛʰʽʶاني ال
الاصʻʢاعي ʶǽعى لاكʷʱاف الاخʛʱاقات مʧ جهة، ؗʺا ʶǽعى 
لاكʷʱاف الʛسائل الإلʛʱؔونॽة الʺʜعʳة ورسائل الʙʽʸʱ الاحॽʱالي 

ُ̋عʙʺʱ على الʚؗاء مʧ جه ة أخȐʛ. إلا أن الأمʧ الʛʰʽʶاني ال
ʙ على الʺʛونة والʙیʻامॽȞॽة في أدوات  ʕؗاعي یʻʢالاص
 ʧیʚل عام على هȞʷǼ ʜ ʛؗمات یʨالʺعل ʧا أمʺʻʽاف، بʷʱالاك
  الʙورॽʺʳǼ ʧȄع الʨسائل الʺʱاحة، سʨاء ؗانʗ تقلǽʙʽة أو حʙیʲة.  

 

yُعʗʸʯ على الʘؕاء الاصʠʹاعي  ما أبʙز أدوار الأمʥ الʙʮʻʴاني ال
 في مʙحلة الاسʱʯاǺة؟

الॽʶاق العام لهʚه الʺʛحلة هي أن هʻاك هʨʳماً أو تʶللاً فعلॽاً 
في الȞॼʷات أو الأجهʜة، وأنه یॼʻغي العʺل Ǽأقʸى ؗفاءة للقʹاء 
على أسॼاǼه Ǽأقل خʶائʛ مʺʻȞة وȂعادة الأمʨر إلى مʶارها الॽʰʢعي 

 ʙ ʕؗوت .ʧȞʺم ʗع وقʛمات في أسʨالʺعل ʧفة أن أدوار أمʨفʸʺال
في هʚه الʺʛحلة تʙʶʳʱ في أرȃعة أدوار هي: القʹاء على أسॼاب 
الʨʴادث الأمॽʻة واسʱعادة الʤʻام، والʺʶاعʙة في مȐʛʳ الॽʁʴʱقات 
الʺʛتʢॼة بʙʴʱیʙ الʺهاجʦ، والʨʱاصل مع الʳهات الʵارجॽة الأمॽʻة 

واجʛاء تʴلʽلات والإعلامॽة ذات العلاقة ʨʴǼادث أمʧ الʺعلʨمات، 
 ما Ǽعʙ الʴادث وتʨثȘʽ الʙروس الʺʱʶفادة.  

ُ̋عʙʺʱ على الʚؗاء الاصʻʢاعي  أما أدوار الأمʧ الʛʰʽʶاني ال
في هʚه الʺʛحلة، فʳاءت مʲʰʻُقة مʧ أدوار أمʧ الʺعلʨمات وفي 
سॽاقها. وهي أرȃعة أدوار ؗʺا یلي: تʴلʽل الʛʰمॽʳات الʹارة، 

ʽي الأمʧ الʛʰʽʶاني، ونʛʷ وأتʺʱة الʺهام الʛوتॽʻʽة لأخʸائ
الʺʸائʙ للإʡاحة Ǽالʺهاجʺʧʽ، وعʜل الأصʨل الهامة. فالʚؗاء 
الاصʻʢاعي ʶǽاعʙ على تʴلʽل الأشȞال الʺʨʴʱرة مʧ الʛʰمॽʳات 
الʹارة الʱي ʸǽعʖ تʴلʽلها Ǽالʨسائل الأمॽʻة الʱقلǽʙʽة. وʨȃاسʢة 
 تقॽʻات الʚؗاء الاصʻʢاعي، ʧȞʺǽ أǽʹاً أتʺʱة الʺهام الʛوتॽʻʽة

الʱي یʕدیها عادة مʴللʨ الأمʧ الʛʰʽʶاني، مʺا یॽʱح لهʦ مʳالاً 
 ʦعʙی ʥلʚؗ .ةॽʳॽاتʛʱالاس ʛʡاʵʺات الȄʨعلى أول ʜʽ ʛؗʱلل ʛʰأك
 Ȑʛʳفي م ʙاعʶي تʱة الॽؗʚة الǼاʳʱاعي الاسʻʢؗاء الاصʚال
الॽʁʴʱقات الʺʛتʢॼة ʲʺǼل هʚه الهʳʺات وتʺهʙ الأرضॽة الʺʻاسॼة 

ʦ قʹائॽاً. Ǽالإضافة إلى ذلʥ، لاكʷʱاف الʺهاجʺʧʽ وملاحقʱه
ُ̋عʙʺʱ على الʚؗاء الاصʻʢاعي في  ʶǽاعʙ الأمʧ الʛʰʽʶاني ال
 ʧعادها عǼȂلها وʜخلال ع ʧة مʺʤʻʺل الهامة للʨة الأصǽحʺا

.ʧʽʺالʺهاج  
  

yُعʗʸʯ على م ا أبʙز الǻʗʲʯات الʯي یʦاجهها الأمʥ الʙʮʻʴاني ال
  الʘؕاء الاصʠʹاعي؟

اسة ثʺانॽة مʧ أبʛز الǽʙʴʱات یʻاقʞ الإʡار الȑʛʤʻ لهʚه الʙر 
الʱي یʨاجهها الʚؗاء الاصʻʢاعي في الأمʧ الʛʰʽʶاني، وهي: 
 ،ʜʽʴʱة، والॽصʨʸʵاءلة، والʶʺقة، والʲة، والʺʤائح والأنʨالل
ومȐʙ تʨفʛ مʨʺʳعات الॽʰانات الʙʱرॽʰȄة، والʺʨارد الȄʛʷॼة، 

  والʱؔالʅॽ الʺادǽة. 
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 ʧم ʙȄʜʺاجة للʴات إلى الॽأشارت الأدب ʙة فقॽʺॽʤʻʱال ʛʡالأ
ُ̋عʙʺʱ على الʚؗاء  الʺʛتʢॼة ॽʶǼاسات ولʨائح الأمʧ الʛʰʽʶاني ال
 ʛʳʴال ʛʰʱعǽُ ات ودعʺهاʺॽʤʻʱه الʚل هʲد مʨاعي. إن وجʻʢالاص
ʱʴُ̋ʺلة في  ʺة الʺʻاسॼة وتقلʽل الʺʵاʛʡ ال ʨؗʴالأساس لʹʺان ال
هʚا الʺʳال. ʚؗلʥ أكʙت الأدبॽات على عʛʸʻ الʲقة في الʚؗاء 

الʺʛتǼ Ȍॼالأمʧ الʛʰʽʶاني واعʛʰʱته عʛʸʻاً حاسʺاً  الاصʻʢاعي
 ʝॽأسʱة الॽʺز أهʛʰا تʻة. وهʲیʙʴات الॽʻقʱال ʧفادة مʱالاس Șʽقʴʱل
الʶلʦॽ للʲقة في الʨʵارزمॽات الॽؗʚة والعʺل على اسʙʱامʱها على 

 .ʙʽعॼال Ȑʙʺال  
  

ُ̋عʙʺʱ على الʚؗاء الاصʻʢاعي  ونʛʤاً لقʙرة الأمʧ الʛʰʽʶاني ال
 ʠعǼ على ȑʨʢʻت ʙات قॽصʨت ʦǽʙارات وتقʛاذ قʵعلى ات
 ʙؗʕال. وتʳʺا الʚات في هǽʙʴʱال ʙاءلة ؗأحʶʺزت الʛب ،ʛʡاʵʺال
الأدبॽات في هʚا الॽʶاق أهʺॽة معʛفة أسॼاب اتʵاذ القʛارات 
 ʧع مʨʻا الʚة. ؗʺا أن هʴلʸʺاب الʴها لأصʴॽضʨالهامة وت

ʙʴیʲة ǽعʙʺʱ على جʺع الॽʰانات ȞʷǼل ʛʽʰؗ، مʺا یʛʽʲُ الʱقॽʻات ال
Ǽعʠ الʺʵاوف حʨل خʨʸصॽة الॽʰانات الॽʺॽʤʻʱة نʛʤاً لعʙم 
وضʨح ॽɿॽؗة اسʙʵʱام تلʥ الॽʰانات وما هʨ مʛʽʸها Ǽعʙ انʱهاء 

  الʴʱلʽل. 
  

إضافة إلى ذلǽ ،ʥعʱقʙ الॼعʠ أن هʚه الأنʤʺة الॽؗʚة لا 
ʖʰʶǼ اعʱʺادها على بॽانات تʵلʨ مʧ الʜʽʴʱ في اتʵاذ قʛاراتها 

مʜʽʴʱة في الأصل. إضافة إلى ذلʥ، فإن الأنʤʺة الॽؗʚة تʱʴاج 
 ʖȄرʙت ʦʱى یʱة حʻʽاصفات معʨʺǼ اناتॽعات بʨʺʳإلى م
الʨʵارزمॽات، لʧؔ قلة تʨفʛ مʲل هʚه الʺʨʺʳعات ǽُعʛʰʱ أǽʹاً 
مʧ الǽʙʴʱات. ومʧ بʧʽ الǽʙʴʱات أǽʹاً نʙُرة الʸʸʵʱات العلʺॽة 

بʧʽ مʳال أمʧ الʺعلʨمات ومʳال علʨم الॽʰانات، الʱي تʳʺع 
ʚلʥ ضعف الʺهارات والʛʰʵات العʺلॽة واللازمة للعʺل والإبʙاع  وؗ
 ʧال الأمʳʺǼ ةʢॼتʛʺة الǽالʺاد ʅॽؔالʱال. إن الʳʺا الʚفي ه
الʛʰʽʶاني الʺعʙʺʱ على الʚؗاء الاصʻʢاعي، ʱؗؔالʅॽ الʻʰى 

عʛʰʱ أǽʹاً مʧ الॽʱʴʱة وتؔالʅॽ الʱعلʦॽ والʙʱرʖȄ وغʛʽها، ت
) أبʛز 3الǽʙʴʱات الʱي یʨاجهها هʚا الʺʳال. وȄلʟʵ الȞʷل (

ُ̋عʙʺʱ على الʚؗاء  الǽʙʴʱات الʱي یʨاجهها الأمʧ الʛʰʽʶاني ال
  الاصʻʢاعي.  

  
  

 )3الȜʵل (

yُعʗʸʯ عل   ىأبʙز تǻʗʲات الأمʥ الʙʮʮʻʴاني ال
  الʘؕاء الاصʠʹاعي

 

  الʳلاصة والʦʯصॻات
لا یʜال الأمʧ الʛʰʽʶاني إحȐʙ القʹاǽا الهامة الʱي تʕرق 
الʳهات الʺʱʵلفة وتʱʶهلʥ جʜءاً لا ʱʶǽُهان Ǽه مʧ الʺʨار 
الॽʺॽʤʻʱة والȄʛʷॼة والʺالॽة للʺʤʻʺات. ولʦ تعʙ أسالʖʽ الʴʺاǽة 
الأمॽʻة الʱقلǽʙʽة قادرة على ॼؗح جʺاح الهʳʺات الʛʰʽʶانॽة 

ل مʨʢʱرة مʧ الأمʧ الʺʨʢʱرة، مʺا أدȐ إلى ʣهʨر أشȞا
ُ̋عʙʺʱ على الʚؗاء  الʛʰʽʶاني، ومʻها ما ǽُعʛف Ǽالأمʧ الʛʰʽʶاني ال
الاصʻʢاعي. ونʛʤاً لغʺʨض أدوار هʚه الʱقॽʻة الأمॽʻة الʙʴیʲة 
في الأدبॽات الʴالॽة، هʙفʗ هʚه الʙراسة لʶʱلȌॽ الʹʨء على 
ُ̋عʙʺʱ على الʚؗاء الاصʻʢاعي  أبʛز أدوار الأمʧ الʛʰʽʶاني ال

ʰʻʺحلة الʛة ومǽقاʨحلة الʛʺǼ ةʢॼتʛʺمات والʨالʺعل ʧأم ʧقة مʲ
الاكʷʱاف ومʛحلة الاسʳʱاǼة. ؗʺا هʙفʗ الʙراسة لʺعʛفة أبʛز 
ُ̋عʙʺʱ على الʚؗاء  الǽʙʴʱات الʱي تʨاجه الأمʧ الʛʰʽʶاني ال

  الاصʻʢاعي. 
ولʴʱقȘʽ أهʙاف الʙراسة، تʦ تʻʰي مʻهॽʳة دراسة الʴالة 

ʡالإ ʧل مʶلʶʱة على الʙʺʱمات، الʺعʨالʺعل ʧأم ʨار العام، وه
ُ̋عʙʺʱ على الʚؗاء  إلى الإʡار الʵاص، وهʨ الأمʧ الʛʰʽʶاني ال
الاصʻʢاعي. وقʙ تʦ الاعʱʺاد في دراسة الʴالة على مʸفʨفة 
Ǽ ʟʱʵǽعʙها الأفقي Ǽالʺʛاحل (مʛحلة الʨقاǽة، ومʛحلة 
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 ȑدʨʺها العʙعǼ ʟʱʵǽ اʺʻʽة)، بǼاʳʱحلة الاسʛاف، ومʷʱالاك
ُ̋عǼ ʙʺʱالأدوار (د ور أمʧ الʺعلʨمات، ودور الأمʧ الʛʰʽʶاني ال

  على الʚؗاء الاصʻʢاعي). 
وخلʗʸ الʙراسة إلى وجʨد تʶعة أدوار هامة للأمʧ الʛʰʽʶاني 
ُ̋عʙʺʱ على الʚؗاء الاصʻʢاعي، وهʚه الأدوار مʨزعة على  ال

) ؗʺا یلي. في مʛحلة الʨقاǽة، تʨصلʗ 2الʺʛاحل الʲلاث (الȞʷل 
ة، ʛز الأدوار هي: الʱقʦॽʽ الآلي للʲغʛات الأمॽʻالʙراسة إلى أن أب

 ʧȄراسة إلى دورʙال ʗʸادقة. ؗʺا خلʸʺوال ،ʖȄرʙʱة والॽɺʨʱوال
هامʧʽ لهʚه الʱقॽʻة الʙʴیʲة في مʛحلة الاكʷʱاف، وهʺا: اكʷʱاف 
 الʶʱلل والاخʛʱاقات الأمॽʻة، واكʷʱاف رسائل الʙʽʸʱ الإلʛʱؔونॽة

أما ʨʸʵǼص أبʛز الأدوار الʺʜعʳة ورسائل الʙʽʸʱ الاحॽʱالي. 
في مʛحلة الاسʳʱاǼة، فʵلʗʸ الʙراسة إلى أرȃعة أدوار هي: 
ʙ تʴلʽل الʛʰمॽʳات الʹارة، وأتʺʱة الʺهام الʛوتॽʻʽة، ونʛʷ الʺʸائ

للإʡاحة Ǽالʺهاجʺʧʽ، وعʜل الأصʨل الهامة. وتʨصلʗ الʙراسة 
ʙʺʱُ̋ع  أǽʹاً إلى تʙʴیʙ ثʺانॽة تǽʙʴات تʨاجه الأمʧ الʛʰʽʶاني ال

لى الʚؗاء الاصʻʢاعي، وهي: اللʨائح والأنʤʺة، والʲقة، ع
والʺʶاءلة، والʨʸʵصॽة، والʜʽʴʱ، ومʨʺʳعات الॽʰانات 

  ). 3الʙʱرॽʰȄة، والʺʨارد الȄʛʷॼة، والʱؔالʅॽ الʺالॽة (الȞʷل 
وفي الʱʵام، نقʙم Ǽعʹاً مʧ الʨʱصॽات الʺʵʱʶلʸة مʧ نʱائج 

ʙ مʛʵُجات الʙراسة على ضʛورة الا ʕؗراسة. تʙال ʧأدوار أمǼ امʺʱه

ُ̋عʙʺʱ على الʚؗاء  الʺعلʨمات، وȃالأخʟ أدوار الأمʧ الʛʰʽʶاني ال
الاصʻʢاعي الʺʛتʢॼة ʛʺǼحلة الʨقاǽة ومʛحلة الاكʷʱاف ومʛحلة 
الاسʳʱاǼة. إن الʛʤʻة الʨʺʷلॽة لهʚه الأدوار في الʺʛاحل الʲلاث 
ُ̋ʺʻȞة لهʚه الʱقॽʻة  تعʢي معلʨمات مʨضॽɺʨة عʧ أبʛز القʙرات ال
ُ̋عʙʺʱ على  الʙʴیʲة. ʚؗلʙʳǽ ʥر تأكʙʽ أن تʻʰي الأمʧ الʛʰʽʶاني ال
 ،Ȑʛات دون أخʺʤʻʺال ʠعॼفاً لʛت ʙعǽ ʦاعي لʻʢؗاء الاصʚال
بل أصॼح ضʛورة تُʺلʽها القʙرات الʺʻʱامॽة للهʳʺات الʛʰʽʶانॽة 
ʨʢʱُ̋رة. ومع الأهʺॽة الʺʜʱایʙة لهʚه الʱقॽʻة الʙʴیʲة ولأنها  ال

ʦʤورة في مُعʛض ʗʴॼإلى الأدوار  أص ʛʤʻغي الॼʻات، یʺʤʻʺال
الʺʱعʙدة الʱي تʺʗ مʻاقʱʷها في ثʻاǽا هʚه الʙراسة نʛʤة مʨضॽɺʨة 
 ʗʶॽه الأدوار لʚأن ه ʥي ذلʻعȄشأنها. و ʧل مʽالغة أو تقلॼدون م
بلا حʙود، بل ما زالʗ ضʺʧ أʛʡُ مʙʴدة یॼʻغي فهʺها جʙʽاً قʰل 

ُ̋ʹي قʙماً نʨʴ تʻʰي هʚه الʱقॽʻات الʙʴیʲة . وॼʻȄغي أǽʹاً ال
ُ̋عʙʺʱ على الʚؗاء  الاهʱʺام بǽʙʴʱات الأمʧ الʛʰʽʶاني ال
الاصʻʢاعي والʱعامل معها ضʺʧ خʢة اسʛʱاتॽʳॽة شʺʨلॽة، 
والابʱعاد عʧ الȌʢʵ الʜʳئॽة الʱي تعالج Ǽعʹاً مʧ الǽʙʴʱات 
 ʨʴن ʛʰل أكȞʷǼ جهʨʱغي الॼʻاً، یʛʽوأخ .ʛالآخ ʠعॼوتُهʺل ال

 ʧʽي بʲʴॼعاون الʱل الʽالات ذات تفعʳʺفي ال ʧʽʸʸʵʱʺال
العلاقة Ǽالأمʧ الʛʰʽʶاني والʚؗاء الاصʻʢاعي، وذلʥ لʛفع ؗفاءة 

  .هʚه الʱقॽʻات الʙʴیʲة والʱغلʖ على تǽʙʴاتها
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