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ABSTRACT 

Nowadays, organizations face complex cyber-attacks that are difficult to counter with traditional protections. 

Therefore, many modern organizations tend to use AI-based cybersecurity systems to secure their assets and 

infrastructure and to reduce the level of potential risks. 

Because of the lack of clarity of the AI roles in cybersecurity and the ambiguity of the related challenges, this study 

aims to explore the most prominent roles of AI-based cybersecurity related to information security in the prevention 

phase, the detection phase and the response phase. The study also aims to determine the most prominent challenges 

facing AI-based cybersecurity. 

To achieve the goals of this study, we adopt a case-study methodology that origins from the general framework 

which is information security and ends with the specific framework which is AI-based cybersecurity. After 

designing a matrix to analyze the case study, the study concludes nine important roles for AI-based cybersecurity 

distributed over the three phases. Three roles are in the prevention phase, which are automated assessment of 

security vulnerabilities, awareness and training and authentication. Two roles are in the detection phase; namely, 

detection of intrusion and security breaches and detection of spams and phishing and four rules are in the response 

stage, which are analyzing malware, automating routine tasks, deploying traps and topple attackers and isolating 

important assets. 

The study also identifies eight elements that represent the most prominent challenges facing AI-based cybersecurity: 

regulations and principles, trust, accountability, privacy, bias, training datasets, human resources and financial costs. 

In conclusion, the study presents a set of recommendations drawn from the results. 
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اعي: دراسة حالة اء الاص ُع على ال اني ال ات الأم ال   أدوار وت

  
انع ال  جعف أح   1العل

  

  ـلم
  

ه ال م  ل ت ة. ول قل ة ال ا سائل ال ها ب اجه ع م ة ت ة مُعق ون ات إل ی ه نا ال ات في ع اجه ال ت
ل ة وتقل ها ال لها و أم أص اعي ل اء الاص ُع على ال اني ال ة الأم ال ام أن ة لاس عاص ات ال م  ال

لة. ا ال   ال

اف  راسة لاس ه ال ف ه اجهها، ه ي ت ات ال ض ال اني وغ اعي في الأم ال اء الاص ح أدوار ال م وض اً لع ون
حلة  ة وم قا حلة ال ة  ت مات وال عل قة م أم ال اعي ال اء الاص ُع على ال اني ال ز أدوار الأم ال اف اأب لاك

ة ا حلة الاس اعي. وم اء الاص ُع على ال اني ال اجه الأم ال ي ت ات ال ز ال فة أب ع راسة ل ف ال ل ه  . 

مات، إلى الإ عل ار العام، وه أم ال ل م الإ ل ة على ال ع الة ال ة دراسة ال ه ي م راسة، ت ت اف ال ق أه ار ول
اني اص، وه الأم ال راسة إلى  ال صل ال الة، ت ل دراسة ال ل فة ل ف ع ت م اعي. و اء الاص ُع على ال ال

ا یلي: ثلاثة أدوار في لاث  احل ال زعة على ال اعي م اء الاص ُع على ال اني ال عة أدوار هامة للأم ال د ت حلة  وج م
ة، وا ات الأم غ ق الآلي لل ة وهي ال قا لال اف ال ا اك اف وه حلة الاك ادقة، ودوران في م ، وال ر ة وال اقات ل ل والاخ

ل ة وهي ت ا حلة الاس الي، وأرعة أدوار في م ة ورسائل ال الاح ع ة ال ون اف رسائل ال الإل ة، واك ل الأم
ائ ة، ون ال وت هام ال ة ال ارة، وأت ات ال م ل الهامة. ال ل الأص ، وع هاج ال احة    للإ

راس دت ال ل ح انية ك اجه الأم ال ي ت ات ال ز ال ل أب اص تُ ة ع ان اع ث اء الاص ُع على ال ائح وهي: الي، ال ل
ارد ال ة، وال ر انات ال عات ال ، وم ة، وال ص اءلة، وال قة، وال ة، وال ة. والأن ال ال ال ام، و ة، وال في ال

ائج ة م ال ل ات ال ص اً م ال ع راسة  م ال   .ق

ات  ل الةال لل: ال ف ال  ، اءلة، ال اعي، ال اء الاص اني، ال   .الأم ال
  

مـةال   ق
  

الات،  مات والات عل ات ال ارعة في تق رات ال مع ال
اناتها  ف ب ه رة ت ة م ان ات س م ه ات ال اجه م ت
رها ال  ه ة  ی ات ال ی ه ه ال ة. وت ه لها ال وأص
ة  ا ایل على وسائل ال ها ال ات  رتها على ت ه وق

ار غل على س وفة وال ع اً ال ة. ون قل ة ال ا هات الاس
راتها على  ة، فإن ق قل ة ال ة الأم ا ة ال ونة أن لقلة م

ودة  ن م ة بها ت ات ال غ اً وفقاً لل غ وال آل ال
فاعل ال  د ال ى مع وج ة ح ا ة وغ  -Jean)و

Philippe, 2018; Rehman and Saba, 2014). 

ق على لق أص ال ف رة  ی ة م ان ات ال ه
فة أمام  ي أص ض ة ال قل ة ال ا رات وسائل ال ق
اعي. وفي  اء الاص ات ال ارزم ة خ اس ة ب ف ُ ات ال ی ه ال
اني  ال الأم ال اعي في م اء الاص ح ال اقع، أص ال

م ا ي،  لل ل ان ال . فعلى ال ی ام سلاحاً ذا ح س
ار  ة للإض اته ال اعي في دع ه اء الاص ال
ابي،  ان الإ ة. وعلى ال ن افه ال ق أه ات وت ال
أدوات  اني  ع الأم ال ات ل جه ال م ال ت
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لة  ُ ا ال ات ال ة م اك ف م اعي به اء الاص ال
ل ال املة. على س ة ال ا ق ال ال، تُ إح وت

ي ت  ة ال ی راسات ال اني  850ال م رؤساء الأم ال
ورة ت  لفة إلى ض مات في ع دول م عل ة ال وأم تق
اعي؛ لأن  اء الاص ة ال اس اني ب دفاعات الأم ال
الي. وق  ق ال ة في ال ق ه ال ن ه م ن  ي الإن مهاج

ار 75أشار  اء % م ال راسة إلى أن ال ه ال  في ه
ع  ل أس وقات  ة لل ا اته الاس ح ل اعي یُ الاص

)Capgemini Research Institute, 2019.(  
ُع على  اني ال ضع الأم ال الغة ل ة ال إن الأه
ه  م بها ه د أدوار فاعلة تق ل على وج اعي ت اء الاص ال

ا ع ال ات ل ق ات. إضافة إلى ذل فإن ال ة لل ة الأم
ات  أن  ة ت ه في الغال ع اح ة  ی ات ال ق ي ال ت
ح  م وض اً لع ها. ون ة وفاعل ی ات ال ق فاء ال ث على  ت
ن  راسة ل ه ال ف ه ضها، ته ات وغ كل م الأدوار وال

ات الأم  ز أدوار وت اف أب ة لاس ة أول اني خ ال
اعي.  اء الاص ُع على ال   ال

  
راس لة ال   ةم

مات،  عل ال أم ال ة في م قل ة ال ا ة ال أث أن
لل ف ال ة  ، أنها  (Intrusion Detection Systems)كأن

اني ة للأم ال ة في أدوات مه غ اصفاتها ال ل م . وت
غ م  ال اء. و ل الأخ ، وتقل ة الق ا الي، وال الأداء ال
ه  فاء به اح أنها ل تع قادرة على ال ع ال ق  ع ها،  أه
ة  اج ، والإن ف ُ ات ال اف اله ل اك ُع اً ل ات ن ل ال

ها ة أت ها، وصع ون ة م ود ة، وم  Ravi and)ال

Ramachandran, 2020) ا ی الأن قة في ت م ال . إن ع
د إلى  ام ق ی ة وال ك ال ل ة ل ة أو غ ال ال
غ  ا أن ال لل،  ف ال ام  ف في ن اف م ل اك مع
اً. و  ة أك تعق ه ه ال عل م ه ة ت ة ال ال ل

ی الأ اء في ت د الأخ لات أن ت ة إلى مع ا غ ال ن
ة  ام ة الإج اف الأن ة  لا ی اك ة خا اف سل اك
ة  ك ال اض أن سل اس  اف ق ال ة في ال على ال
ا  ئ للأن ا ع ال قابل، فإن ال امي. وفي ال غ إج
ة،  ة خا ج اف م لات اك د إلى مع ة  أن ی ال

د إل ا ی ة على أنها م ام ة غ الاج ة ال ى ت أن
ة. ام ة إج   أن

ة  ا ة ال لة في أن ُ عف ال وفي مقابل نُقا ال
اعي  اء الاص ة ال ان أن إم ات أنه  ة، ت الأدب قل ال
ات  ی ه ل ض ال ة أف ا ي وتق ح ت الأداء الأم

ل في آ ر ال ة، وذل مع ال ای ات تعل الآلة ال ل
ة  اب ة ال س ات ال ة، وش ا ة الاص ات الع وال
انات  ة، وال اس رات ال د في الق ُ زعة، وال ال ال
ال،  ل ال ر نُ تعل الآلة. على س ة القادرة على ت ال
قه على  اعي وتف اء الاص ة ال راسات فاعل ع ال أث 

ق ة ال ا ةوسائل ال ات الأم غ ل الآلي لل ل ة في ال  Feng)ل

et al., 2014)ة اقات الأم اف الاخ ، (Bisio et al., 2017)، واك
ل الهامة ( ل الأص ، Goosen et al., 2018وع ). م جهة أخ

ن على  مي الإن اع م اعي أداة ت اء الاص ُع ال
ة. اته ال ا  اس ت ه اء ف ام ال

قافها، فإنه   ة و ان ات ال ی اله اعي ل الاص
ة  ام أن اس ة  ة معق ان ات س ام به ن ال مي الإن ل

اعي. اء الاص   ال
عل  ؛ ال الأول ی راسة في شق ه ال لة ه وت م
اء  ُع على ال اني ال ح أدوار الأم ال م وض ع

اعي حلة  الاص اف وم حلة الاك ة وم قا حلة ال في م
اء  زت دور ال ي أب ات ال ة الأدب غ م  ال ة.  ا الاس
ق إلى ال  ف ها  اني، فإن أغل اعي في الأم ال الاص
احل  سة ال ه الأدوار م خلال ال في ع ح ه ض على ت

لة  اني ل مات. أما ال ال عل لاث لأم ال عل ال راسة ف ال
اء  فاءة ال اً على  ث سل ي  أن ت ات ال ح ال م وض ع
ات على أن  اني، ح ت الأدب اعي في الأم ال الاص
اجه ال م  ودة وأنها ت راتها م ة وق ات ال ق أدوار ال
ه.  اني وفاعل فاءة الأم ال ي  أن تُقلل م  ات ال ال

مة في  على انات ال ال، ق ت ال ل ال س
ارات  اً على الق ث سل ا ی ، م عاً م ال ات ن ارزم ال
ل  ل ن ل ا  أن  ة،  ة ال ه الأن ادرة م ه ال
اعي والأم  اء الاص ات ال ق ة ب ت ة ال انات ال ال

اد وال ة الأف ص ي على خ اني أث سل ات. إن ال
الي  ال ها، و عال ور ل ات أم ض ه ال ل ه فة م مع
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اء  اني م خلال ال ان إدارة فاعلة للأم ال ض
اعي.   الاص

  
راسهـأ   ةاف ال

ز أدوار الأم  ء على أب ل ال راسة ل ه ال ف ه ته
اني ة  ال قا حلة ال اعي في م اء الاص ع على ال ال

فة  ع راسة ل ف ال ا ته ة،  ا حلة الاس اف وم حلة الاك وم
اء  ُع على ال اني ال اجهها الأم ال ي ی ات ال ز ال أب

اعي.   الاص
  

راسة لة ال   أس
راسة على  افها، ح ت ال راسة مع أه لة ال ت أس
ز أدوار الأم  : ما أب ي الأول ه ئ ال ال . ال ال رئ س
ا  ع م ه ف اعي؟ وت اء الاص ع على ال اني ال ال

ة:  ال لة ال ال الأس   ال
  اء ع على ال اني ال ز أدوار الأم ال ما أب

ح اعي في م ة؟الاص قا   لة ال
  اء ع على ال اني ال ز أدوار الأم ال ما أب

اف؟ حلة الاك اعي في م   الاص
  اء ع على ال اني ال ز أدوار الأم ال ما أب

ة؟ ا حلة الاس اعي في م   الاص
ز  : ما أب ارسة فه ه ال اني له ي ال ئ ال ال أما ال

ا اجهها الأم ال ي ی ات ال اء ال ُع على ال ني ال
اعي؟   الاص

  
راس ة ال   ةأه

ي. في  قي والعل ان ال ة في ال راسة أه ه ال له
ة على  راسة في القاء ن ه ال ة ه ل أه قي، ت ان ال ال
اء  ُع على ال اني ال لفة للأم ال الأدوار ال

اف  حلة الاك ة وم قا حلة ال اعي في م حلة الاص وم
ول  راسة تلف ن ال ه ال ائج ه الي فإن ن ال ة. و ا الاس
ات  ق لفة ل انات ال ة إلى الإم ات ال ق ه ال ه به وال
احل أم  اني في م اعي في الأم ال اء الاص ال
ي في  ات ال راسة والأدب ه ال جات ه لاث. إن مُ مات ال عل ال

لة ف اقها وال ة للأم س ض انات ال فة الإم ي مع

اعي ُ أن تُع  اء الاص ُع على ال اني ال ال
ات  ق ه ال ل ه ي م ار ن ت اذ الق ف في ات خلاً هاماً لل مُ

ة.   ی   ال
ز  ی أب ل في ت راسة ف ه ال ة له أما الإضافة ال

ا اجهها الأم ال ي ی ات ال اء ال ُع على ال ني ال
ات یلف ن مُ  ه ال ل ه ی م اعي. إن ت الاص
اني  اعي في الأم ال اء الاص ات ال ة ت ار إلى أه الق
ة ول بلا  ل في أُ مع راتها على أنها تع وال إلى ق
ها وتق  ات في فه ه ال ی ه اع ت ا  ود.  ح

ات الع ص ة ال لائ ات ال ات ها ووضع الاس عال ة ل ل
ُع على  اني ال فاء الأم ال الي رفع  ال عامل معها، و لل

ات.   اعي في ال اء الاص   ال
ات ر ب  ي، ن أن قلة م الأدب ان العل وفي ال
اعي في الأم  اء الاص مات ودور ال عل دور أم ال

احل ا اني وال حلة ال مات (م عل ات أم ال ل لاث لع ل
ل  ا ت ة). ل ا حلة الاس اف، وم حلة الاك ة، وم قا ال
اني  ی دور الأم ال راسة في ت ه ال ة له الإضافة العل
فة خاصة  ف اعي م خلال م اء الاص ُع على ال ال
مات م جهة، و  عل لاث لإدارة أم ال احل ال ت ب ال
اء  ع على ال اني ال مات ودور الأم ال عل دور أم ال
راسة  ه ال ل ه مل أن ت ا ی . ل اعي م جهة أخ الاص
ل  ة  ة الع ل عام، ولل في  ع ان ال ة لل إضافة م

  خاص.
 

   ـــار الــالإ
مات  عل أم ال اص  ار ال ال ا الق الإ ض ه ع

ات والأم ال اته، والأدب ز تق اعي وأب اء الاص اني، وال
اعي،  اء الاص ُع على ال اني ال الأم ال ذات العلاقة 
اعي في الأم  اء الاص ات ال ات ذات العلاقة ب والأدب

اني.   ال
  

اني مات والأم ال عل   أم ال
اني مات والأم ال عل ا  ُع أم ال ا م أه ق

اه ( نا ال اني في ع اء ال ). و Wu et al., 2018الف
مات  عل لح أم ال ادفاً ب م اك ت اح أن ه ع ال
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اك  ون أن ه ن آخ اح ق  ع ا  اني، ب لح الأم ال وم
لاف  ع أن الاخ ق ال ع ال،  ل ال ها. على س لافاً ب اخ

مات  عل م ب أم ال فه لاف ب ال الاخ اني ه  والأم ال
اني على أن اص؛ إذ یُ للأم ال م ال فه ه العام وال

مات عل ة م أم ال عة ف  von Sloms and von)م

Sloms, 2018)مات عل  Information). و تع أم ال

Security)  مات م عل مات ون ال عل ل م ال ة  ا أنه "ح
اء  ام أو الاف ل أو الاس ص ال ح بها،  ال غ ال الأع
امل،  ان ال ، وذل ل م یل أو ال ع أو الإخلال أو ال
ن  ونة قان وني ل قع الإل ة" (ال اه ة، وال ص وال

فه ل  تع ة).  ة الأم ات ال لا ة  ال ا أنه "ح
ها، م  عامل معها وتعال ي ت لفة والأدوات ال مات ال عل ال
اد، م  ة ووسائ ت وأف ة وأجه ل أجه غ ف ت ة وغ م
اع  ات اق  اع أو الاخ لف أو ال و أو ال قة أو ال ال

 ، ة" (ال ون اسات وقائ اءات وس ). أما 37: 2007إج
اني  ة  الأم ال ت اءات ال هج والإج أنه "ال فه  تع

ول  ات وال عها ال ي ت ة ال ا الأم ات إدارة ال ل ع
مة في  ل ال انات والأص ة ال امل وجاه ة وت ة س ا ل

اني" ( اء ال   ). Schatz et al., 2017:66الف
ة لأم ة أساس اني ر مات والأم ال عل  وُع أم ال

ولة  ي لل ع والأم ال أ م أم ال ءاً لا ی ات وج ال
ال،  ل (صادق والف ز 2019ك ات، ت ). فعلى م ال

ة سلامة  ، وأه ی ف ف وال مات ال ة معل ص ة خ أه
مات  عل ل لل ص ان ال یل، وم ض ع مات م ال عل تل ال

ب. أما على م  ل ق ال د في ال ولة، ف ع وال ال
ار  وث أض مات إلى ح عل أم ال ة  ت ات ال ال م اله

اني،  ة (الق ة وخ اد ة واق اس ، 1435س ز هـ) (الل
ات الأم 2010 ل احل ع ی م ات في ت لف الأدب ). وت

ات الأم  ل أن ع ق  ع ع  مات. فال عل اني وأم ال ال
ن م اني ت ة،  ال قا ، وال ی احل هي: ال خ م

عادة ة، والاس ا اف، والاس ق (NIST, 2018) والاك ع ، و
احل  لاث م مات ت ب عل ات أم ال ل أن ع اح  ع ال
ة ا حلة الاس اف، وم حلة الاك ة، وم قا حلة ال   هي: م

(La Piedra, 2002; Ahmad et al., 2014).  
ة ل قا حلة ال ف م ة وته مات عل ل ال املة للأص ة ال ا ل

اسات  ضع س حلة ب ه ال ة. وته ه ات الأم وث اله ل ح ق
مات  عل اف أم ال غي أن ت أه ي ی مات ال عل أم ال
مات.  عل أم ال ة ذات العلاقة  ع الأن ه ج ج وأس ت
ة  ف والإدارة واض ة وال ات ال ول ن م غي أن ت و

ات العامة في  ول ی ال ى أن ی ت ع اسات؛  ه ال ه
اصة لإدا ی الأدواروال مات وت عل  Abdelwahed)رة أم ال

et al., 2017) ة أه ف  اً ب ال حلة أ ه ال . وته ه
مات. فإذا ل  عل أم ال عي  امج ال مات م خلال ب عل أم ال

ات أم ول اً ل ر ف م مات، فإن ذل ق  ال عل  ال
عل  ر وال غي تق ال ة. و اً لل راً   ض
ة، وذل  مات في ال عل اسات أم ال اءات وس إج عل  ال

ل Antonucci, 2017على أساس دور ( حلة  ه ال ). وته ه
مات  عل ل لل ص ق ال ف ل ل ال یه ص ال في ال

ل  ان وص مات وض ام وال ح له فق إلى ال م ال ال
ل ص ح له م ال م غ ال ع ال ة وم ون  الإل

(Evans, 2016; Al-Khuri and Al-Qudah, 2006).  
مات  عل ات أم ال اف، ت أدب حلة الاك ص م و
ة  املة ب ة  ا وني ح ام إل ة أ ن ا أنه لا  ح

ى أنه 100 ع ة %؛  ون ة الإل ة الأن ا ا في ح الغ ا  مه
هاج م  ة  لل وث ثغ ة ل ة ول  اك ن ل ه ت

انقا،  وني ( م الال اله ام  ع 2019خلالها ال ). و
ولي أم  اق م جهة، وشعار م ع للاخ اف ال الاك
، م أه  اق م جهة أخ ا الاخ وث ه مات  عل ال

اص ا ام الع ف ی اس ا اله حلة. وله ه ال جة في ه ل
لل ( ف ال ة  )، وهي Intrusion Detection Systemsأن

وقات  اً ع أ خ ة  ام أو ال اق ال ة ت ات أو أجه م ب
ة إلى ثلاث  ه الأن هة. و ت ه ة م أو أن

عات، وأ ة على ال ع لل ال ف ال ة  ات: أن ة ف ن
لل  ف ال ة  افات، وأن ة على الان ع لل ال ف ال ك
ة  عات والأن ة على ال ع ة ال ل الأن ي ت ة ال اله
ة  ع لل ال ف ال ة  افات. وتع أن ة على الان ع ال
وفة  ع ات ال ی ه ة لل ال انات ال اع ال عات على ق على ال

ات ال اف اله انات لاك ع ال قارن ت ام  ة؛ أ أن ال ان
ة  ات ال م عات ال ة ت ُ انات ال ة ال قاع اردة  ال
اف مع  انات ت مة ال ان ح قاً. وذا  ها م ی ي ت ت ال
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ة  اق. أما أن اف حالة اخ ام أنه ت اك ض ال ف ع،  ال
افات، فإ ة على الان ع لل ال ف ال ات ك ل ف ع نها ت

ة  ق ه ال اق ه ة، ح ت ك ال لل م خلال تق سل ال
لافات  د الاخ ام الفعلي وت ك ال ة العاد وسل ك ال سل

عي ك ال ل افات ع ال  Ravi and)على أنها ان

Ramachandran, 2020).  
حلة  ة ل د خ ة، ف على وج ا حلة الاس أما م

اد ة ل ا ة الاس ا د ف للاس مات ووج عل ث أم ال
ف  ة. وته ات واض ول مات له أدوار وم عل ادث أم ال ل
ل  ام.  عادة ال ادث واس اء على س ال حلة للق ه ال ه
ة  هاج أو ال ی ال لة ل ق معق اءات ت اذ إج غي ات ی

ة ائ ع الأدلة ال ة لل م خلال ج ض الأن ي ع أو  ال
ضع  غي أن ی قة. و ة ال عادة الأن م أو اس اء اله اح
ل  ة، م ة خارج ال افاً رئ اك أ اً أن ه ار أ في الاع
ة العامة ووسائل الإعلام.  ا الات ال ن وو ات إنفاذ القان م
حلة  ة خلال م ارج اف ال ه الأ غي إقامة العلاقات مع ه و

ات ا ل ار ال للع ور تق الأض ة. وم ال لأم
ث  ادث، وذل ل ع ال ل ما  ل اء ت ادث وج اء ال واح
ادث  مات في ال عل فادة وتع دور أم ال روس ال ال

ة  ل ق ة ال   .(Ahmad et al., 2014; La Piedra, 2002)الأم
ات أم  ل لاث لع احل ال ،  تل ال ا س م

مات عل ل ( ال ا ه م في ال   ).1وأه أدوارها 

  
ل (  )1ال

ز أدوارها مات وأب عل ات أم ال احل ع   أه م
  

اته ز تق اعي وأب اء الاص   ال
عاً م  اعي ف اء الاص اس الآلي ُع ال م ال وع عل ف

ف  اكاة ال ة ل عق ة ال اض ات ال ارزم م ال ي ت ال
. اء  ال لح ال ُ ه ل ف عل ج تع واح م ولا ی

لح خلال  ا ال اول ه ة ت غ م  ال اعي، وذل  الاص
لال،  سى و ة (م د الأخ ). ;Grosz et al., 2016 2020العق

ل عام،  ات و م أنه ال اعي  اء الاص  تع ال
عل لاتالقادرة على ال اع وحل ال  ,.Rosa et al) وال والاب

ام  .(2016 اعي ه ال اء الاص ، ن أن ال وفي تع آخ
ا  اوز ه ة ت ان ار الأداء ال مع إم ه تعل وت ال 

رات ا املة م الق عة م ةالأداء في م ة والف ع  ل

(Adams et al., 2012).  اء ، یُ إلى ال وفي تع ثال
اس الآلي  ة ال ة جعل أجه اعي على أنه دراسة  الاص

ل ل أف اً،  اس حال فعلها ال ي  اء ال الأش م   Rich et)تق

al., 2009).  
ع لل الأب  ا ة ال ق م وال ي للعل ووفقاً لل ال

ات م 2016( جع للأرع اعي ت اء الاص ور ال )، فإن ج
اعي  اء الاص ة ال ق أن ف ع ع  اضي. ل ال ن ال الق

ر عام  ل أت في ال اح  1950ب ة ال اس ، (Alan Turing)ب
ه  Computing Machinery and)وذل م خلال دراس

Intelligence) ، ه ح وح في ه ي ال ئ ال ال ان ال
؟ال ف ع الآلات ال  ,Luger & Chakrabarti)راسة: هل ت



 ّل د ، 18ال   2022، 3الع

- 443  -  

اء  .(2017 لح ال اغة م ع أنه ل ت ص ق ال ع و
اعي إلا في عام  . وفي  (Anand et al., 2019)1956الاص

ة  اض ائل ال ل ال م ل اعي ُ اء الاص ان ال ة  ا ال
ن ا ات م الق اضي، ازداد والألعاب والألغاز. وفي ال ل

ل  ة م هام الف ع ال م ب ي تق ات ال م ل على ال ال
ة لال ات ال اء ال اء  (Matthias, 2004) .إن ة ال ف أما 

وع  ات، وذل م خلال م ان أت في ال اعي فق ب الاص
ان عام  ا اس الآلي في ال ة ال ام لأجه ل ال ة ال أن

نامج1982 ا عام  في (ESPRIT) ، و  Kurzweil) 1983أورو

et al., 1990) امل عل الآلي لع ة في ال ی رات ال د ال . وتع
الي، وال  ع ال ات، وزادة ال ارزم ر ال زها ت ة أب ك
ة  ة الأن اس ها ب اؤها وحف ي ی ان انات ال الهائل في ال

ة  س سع ال ة، وت اس ة ال ة، وزادة الق ق ابال ة ال
(Anand et al., 2019).  

، ل فق  ة ق اعي أول اء الاص وق أص لل
ل  اً. على س ول أ ات، بل على م ال على م ال

ار  اس هاته  ج ي ت ولة ال ل ال ر م ال، أص  147,8ال
اً في م اً عال ح ال مُ ى ت ار دولار ح اء مل ال ال

ا ل الاص ل  State Council of the People's)2030عي 

Republic of China, 2017).  ات 2016وفي عام لا ، أنفق ال
قارب  ة ما  ة الأم ث  1,2ال ال ال ار دولار في م مل

ا اعي وال  اء الاص ات ال ق عل ب  Holdren and)ی

Smith, 2016)ا ما اثل، أنفق أورو ل م  700قارب  . و
اع العام  اكة ب الق تات وال و ه على عل ال ن ج مل

اعي ( اء الاص ال علقة  اص ال ). وم Ansip, 2017وال
اعي إلى  اء الاص ي في ال ار العال ل الاس قع أن  ال

ار دولار عام  35,8 ل إلى 2019مل ار عام  79,2، وأن  مل
2022 )IDC, 2019.(  

ل عا اعي إلى و اء الاص ات ال م،  ت تق
ون،  رة وآخ ات هي (ق ات  ):Soni, 2020؛ 2018س تق تق

ة  ة ال ة اللغة (Expert Systems)الأن ات معال ، وتق
ة  ف (Natural Language Processing)ال ع ات ال ، وتق
لا تات(Speech Recognition) معلى ال و ات ال  ، وتق

(Robotics) ة الآل ات رؤ ات  ،(Machine Vision)ة وتق وتق
عل  (Machine Learning) تعل الآلة ات ال ها تق رج ت ي ت ال

ات تعل الآلة (Deep Learning)الع  machine). وتُع تق

learning)  اماً، وهي اعي اس اء الاص ال ال أك أش
اعي، وُق بها ت ال  اء الاص ة م ال ئ عة ج م
ق م خلال  ور ال ة مع م ة مع ة ل أدائها في مه ال
ی م  ر الع ات تعل الآلة في ت ة. وق ساه تق ال

ادة، وال ة ال ارات ذات ل ال ارات، م لام، الاب ف على ال ع
ة.  ة الآل ج   وال

  
الأما ات ذات العلاقة  اء  لأدب ُع على ال اني ال ال
اعيا   لاص

ة  ها أسال تق ة وت ة ال ان ات ال ر اله اً ل ن
اعي  اء الاص ع على ال اني ال ز الأم ال رة، ب م

ات ة فاعلة لل ل أم ف تق حل ات به ا  لل . ف
ها،  ات وت ل ة الع اعي لأت اء الاص م ال أن ت
ف  اعي به اء الاص ات ال غلال تق ن اس هاج ع ال

اقها. ات واخ غ ی ال ة ت   أت
اء  ع على ال اني ال و تع الأم ال

أنه  اعي  ح للالاص ي تُ رات ال عة م الق ات م
ق  ة لها في ال ا افها والاس ة واك ان ات ال ی ه ال ال 
اء  ات ال ق ة ب ت ات ال ارزم ام ال اس الفعلي 

اعي ا لالاص  .(Capgemini Research Institute, 2019)فة ل
اني اعي  و الأم ال اء الاص ع على ال ال

ة  ان ات ال ة، لله ان اء م ال عة، في أج ة ال ا الاس
؛ أ  ق للع ال افها ال م ال ق اك غ ي ق  ال
اعي ی  اء الاص ع على ال اني ال أن الأم ال

ها وفه ة ودراس ان ائ ال ل ال ل رته على ت ت ها، ق
ل  ع أف حل س ة، وت ان ائ ال ة ال اف ات م وت تق
اني.  ة للأم ال ی ل ج اء حل ة، ون ال اني ال الأم ال
غل على  اعي قادرة على ال اء الاص الي فإن نُ ال ال و
اني  ة للأم ال ال دة في الأدوات ال ج عف ال نقا ال

رتها ال ها وق ون  .(Dilek et al., 2015)هائلة على ال  م
رتها  ة هي ق ق ه ال ة له ئ ة ال اح أن ال ع ال و 
قاً، بل  وفة سا ع ة ال ات الق اف ل فق اله على اك
ا في ذل  وفة،  ع ة غ ال ی ات ال اف اله اً اك أ

ه هي  رها. وه ها أو ت اب ي ل ت  ات ال ات اله ة تق ق
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ل ق قع ال   .(Winder, 2016) تعل الآلة ل
ات  عى ال ة، ت ان ا ال ة م ال قا حلة ال ففي م
اردها  ة م ا اعي في ح اء الاص ات ال فادة م تق للاس
ال،  ل ال ة. على س ُ ات ال ة م اله اها ال ة و ق ال

ف دراسة ( ل ) لFeng et al., 2014ه ل ذج ل  ن
ل  ة  ائها أول ات وع غ ی ال ا قادر على ت ال

ة ( ا ل ل ال ل ذج ت ام ن اس اقي  ) Bayesianاس
ل ( ة ال ع ة م ارزم )، وذل Ant Colony Optimizationوخ

اءً على  دة ب ات ال غ ار ال ارات ان امل ال وم ل ع ل
فة م ال  ع راسة ال ها. ووفقاً ل ي ت ملاح الات ال ات وال

)Poolsappasit et al., 2012 عى ذج یُ )، فق ت ت ن
)Bayesian Attack Graph ة ات ال جة ه ) م خلال ن

ة  ل ه ائ  ذج خ ا ال ة. و ه وعلاقاتها ال
لة. و  ة ذات ال اب الأم وث وال ة ال ال مع اح
وفة، في  ع ة غ ال ی ات ال ذج في ال ا ال ام ه اس
ة  اء إدارة أم اع في ب ي  أن  ی ال ح أن ال

ات. أما دراسة ی ه ة ال عال  Damopoulos et)وخ فعالة ل

al., 2012)  وفة ع ة ال ات الأم غ اف ال ة لاك ض تق فق ع
ات  ال ال لة، خاصة في م ة ال عة للأجه وال
عة  ة م ق ه ال م ه الات. واس ات الات ة وش اللاسل

عل الآلة هي:  ات ل ارزم ، (Random Forest)م أرع خ
، (K-Nearest Neighbours)، و(Bayesian Networks)و
ة (Radial Basis Function)و عة دقة  ه ال . وق حقق ه

ة ( ل ات ال غ ارة وال ات ال م ی ال  .(Back-doors)في ت
ة  ت ات م ارزم ر ال مة ل ُ ائ ال ان ال و

. مات ال ة وخ سائل ال ة وال ات الهات ال   ال
اع اء الاص ع ال ة، ی قا حلة ال ع م ة ول ل ي ع

ي  ة ال ات أنه مال لله إث م  ها ال م ف ق ي  ادقة ال ال
ة  ادقة عادة م خلال أن ة ال ل امها. وت ع ی اس
ع  ة الإص ة  اسات ال ة على ال ع ادقة ال ال

جه  رة ال ة الع وص ة/ش ح ح ق  ,.Almuairfi et al)وم

ة ا ،(2013 اسات الإضافة إلى أن ة على ال ادقة القائ ل
حة  عامل مع ل قة ال ي و قة ال ل  ة، م ل ة ال ال

ح وشاشات الل ( فات ال Gupta et al., 2019ال ). وفي م
ال، ت  ل ال اء، على س ن الأش اني لإن الأم ال

ح  فات حة ال ح ل غ مفات ي ل م ق ال راسات أن ال ال
اعة  ي  م خلالها وال ة ال ائ ال الل م ال

م ( ف على ال ع ا ت Buriro et al., 2015ال  ،(
ة  ل امها في ع ام الفأرة  اس عة اس ات أن  الأدب

ادقة ة (Zheng et al., 2016) ال ی ه اً ت ، و أ
ل  ل ادقة م خلال ت ة ال ل ام ع م وت ا ال أن

ي ( ا Meng et al., 2014ال ال عي  اق رفع ال ). وفي س
اء  ة على ال ع ادة ال ة ال ق ة،  للألعاب ال ان ال
اني ورفع  ة مهارات الأم ال ه في ت اعي أن تُ الاص

ماتم عل ا أم ال عي   .(Troussas et al., 2020)  ال
حة في دراسة  ق ة ال ت الل ال، ر ل ال  Carlton)على س

and Levy, 2015)  اع م مهارات الأم ة ثلاثة أن على ت
ل،  ة الع أن ة  ت اني ال اني هي: مهارات الأم ال ال
ع  مات ال عل ة  ت اني ال ومهارات الأم ال

اني ال ة، ومهارات الأم ال ات ال م ال ة  ت
ة.   ال

ة  اع أن ة، ف ان ا ال اف ال حلة اك أما في م
ة.  وقات الأم ات وال اف اله اعي على اك اء الاص ال
اداً على  ات، واع لل في ال ف ال ة  اق أن ففي س

، قام دراسة ( عل الع ات ال ) ب Kim et al., 2016تق
ة Long Short Term Memoryلة ( ة ال ارزم ) على خ

رة ( قة ال ة الع )، Recurrent Deep Neural Networkالع
انات  عة ب ام م اس ح  ق ذج ال ر ال ا قام ب ك

)KDD Cup 1999 ائج ت ال ار الأداء، أك ). وم خلال اخ
ة ال ابهةفاعل ح. وفي دراسة م ق  ,.Alom et al)ذج ال

ا(2015 اف إم ن لاك اح ف ال ة، ه ارزم ات خ  Deep)ن

Belief Networks)  ي تع ارب ال لة م ال م خلال سل
انات ( عة ب ة على م ارزم ر ال ). NSL-KDDعلى ت

فها في خ  ات وت اف اله ح اك ق ام ال اع ال واس
ا ال ی وت ن عات مع دقة في ت اءً على م ة ب

ح دقة  ق ام ال لة. وحق ال ودة وغ م انات م ادر ب م
لل.97بلغ  اف ال   % في اك

اف  اً في اك ة أ ی لل ال ف ال ة  اع أن وت
ة  ا ة ال ات م الأجه ارة ع ش ت، وهي  و ات ال ش
ة  أن ام  امها لل اء اس ن وُ هاج ها ال ي  عل ال
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ت إلى  و ات ال اف ش ف اك ه وعة. و دة غ م ع م
ة،  ا ُ ة ال ة داخل ال ا ُ ة ال الات ب الأجه ی الات ت
راسات أن  ، ح ت ال ادة وال ادم ال ی خ ل ت و
ف  ي أن أسال ال ت تع و ات ال ر ش ار ت قة اس ح

ة ن أخ ة م قل ا الال ف در اً. وفي ه  Torres)اسةاق، ه

et al., 2016)  ل ل ق ت عل الع ل ات ال اداً على تق اع
رة قة ال ة الع ة الع ة ال ارزم و خ  Recurrent)ل

Deep Neural Network)  ور في ة ال ك ح اف سل لاك
ازن  م ت ا: ع ة، وت تق الأداء م خلال أم هام ه ال
ائج  ف ال لات. و ل ل لل ل الأم ة، وال ور ال ة م ح
لات  ع ور  ة ال ة قادرة على ت ح ارزم ة أن ال الأول

قة.   د
اف  ة في اك لل ال ف ال ة  اع أن ل ت ما ك

اء  إن اً  م تلقائ ي تق اق) ال اء ال ات إن ارزم ف بـ (خ ُع
اصل  اب لل ُ هاز ال مها ال اً ما  اقات وغال اء ال أس
ل  ة  ی فة ج اء مُ اء أس مع خادم خارجي م خلال إن
ات لأنه م  اً لل اً ح ی ات ته ارزم ه ال ل ه . وت دور

اء ا ات إن ارزم ة خلال خ ات معال ي تع على تق اق ال ل
ائ  اداً على الق فاعات اع اللغة، فإنه م ال ت ال
ات  ح الأدب اقات. وق اق اء ال ة لأس اب داء ال ال
لة. وم ذل دراسة  ه ال عامل مع ه ة لل ات ع ارزم خ

(Bisio et al., 2017)  ف ع ة فعالة لل ارزم م خ ي تق ال
ار  م خ ة. وتق ة واح ة ش ا اداً على م اق اع اء ال ات إن زم

ة  ت ال ی ع ال و اف ال اك حة  ق ة ال ارزم ال
اء  ام أس ات ن ل ل  ل ادة وال وم ث ت ة لل ال

الات ( ارات DNSال ها. وت اخ ة نف م ة ال ) في الف
ح ق ة ال ارزم رة ال ام إلى ق ات ال ارزم اف خ ة على اك

ي ی  ة ال اذ ارات ال ل الإن فاض مع اق مع ان اء ال إن
ام. ها ال   ف

اف  اعي في اك اء الاص اع ال  ، الإضافة إلى ذل
ة ( ع ة ال ون سائل الإل الي Spamال ) وال الاح

)Phishing ة ورسائل ع ة ال ون سائل الإل ). وتع ال
أم ال هاج ل لة لل ف ق ال الي إح ال  الاح

ات، ح ت تل  ات ال امي إلى ش له غ ال دخ
قة.   ة م ون اقع إل ة أو روا إلى م ات خ م سائل ب ال

ل  ات الهادفة إلى تقل ق ة م ال عة  د م غ م وج ال و
ة ور  ع ة ال ون سائل الإل ا ال الي، م سائل ال الاح

ة   داد صع سائل ی ع م ال ا ال ل ه اف م فإن اك
اوز  ن ل هاج مها ال ي  مة ال ق اوغة ال ات ال ات اس
اعي في  اء الاص ز دور ال ا ی ة. وه قل ة ال الأدوات الأم
ة وال  ع ة ال ون سائل الإل اف ال ة اك ل ت ع

ال، ت في دراسة الا ل ال الي. على س  (Mi et al., 2015)ن
وفة بـ ( ع ة ال ارزم )، وهي Stacked Auto-encoderت ال

ف  قة، به ات الع ات ال ارزم ة ل ئ اع ال أح الأن
ه  ة، ومقارنة أداء ه ع وني ال اف رسائل ال الإل اك

ات تع ل شامل مع تق ة  ارزم ائع ال ة وال ائ ل الآلة ال
ت  ه عج. وق أ وني ال ة ال الإل امها في ت اس

ة  ارزم ة أن خ ائج ال ل  (Stacked Auto-encoder)ال تع
ق ل و ة:ل أف ال ات ال ارزم ة م ال  Naive)ة عال

Bayes) ،(Support Vector Machine) ،(Decision Tree) ،
(Boosting) ،(Random Forest) ،(Artificial Neural 

Network).  
اء  اعي الق اء الاص ع ال ة، ی ا حلة الاس وفي م
ام في وق  عادة ال ة واس ون ات الإل اب اله على أس
ل  ل اً ت حلة أ ه ال اعي في ه اء الاص ع ال اسي. و

ارة  ات ال م م(Malware Analysis)ال رت ال ات . فق ت
ات  غ اء م انها إن إم ح  الي  أص نا ال ارة في ع ال
لفة  لفات مُ ه  ها ت ارة، ل ات ال أث اً لها نف ال ة آل ی ج
لفة  ال ال ه الأش ة. إن ه لفات الأصل اماً ع ال ت
غل عادة على أدوات  ارة ت ات ال م دة لل ع ائ ال وال

ة،  قل مات ال عل اء أم ال ات ال ام تق ل اس
ل  ع ارة و ات ال م ات ال غ ل م ل اع في ت اعي  الاص
ات  م ح في عائلة ال ل ص فها ووضعها  على ت
ح دراسة  ال، اق ل ال ة لها. على س اس ارة ال ال

(Pascanu et al., 2015)  ، عل الع ات ال ع على تق اماً  ن
ع الأخ  ام قادر  و ا ال ة. وه جة اللغة ال على ن

ة  ف ات ال عل ارة م خلال ال ات ال م على تعل لغة ال
ح  ق ام ال م ال ي. و م اق ال ائ ال اج خ واس

ة  ارزم ر خ قة ال ة الع ة الع  Recurrent Deep)ةال

Neural Network) ات اج  (Echo- state) وش حلة اس في م
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ة  ح إلى دقة عال ق ام ال ار ال ائج اخ . وت ن ائ ال
ارة. ات ال م   في ت ال

اء  ات ال اع تق اً، ت ة أ ا حلة الاس وفي م
ة  ة إلى الأن د ال ه ه ال ج اعي على إعادة ت الاص
للي ل على م اء الع ل أ ة، وذل م خلال تقل  الأك أه
اعي،   اء الاص ات ال ة تق اس اني. ف الأم ال
اني،  لل الأم ال دیها عادة م ي ی ة ال وت هام ال ة ال أت

ها ا لل عل الات ال ات م ی أول ل ت  Goosen)و

et al., 2018)  ،اعي اء الاص ات ال . وم خلال تق

ة ال ا ل "الاس اً تفع ل أ " تع ائ ة" م خلال ن "م
أنه  هاج  ف إیهام ال ة به ة الفعل رة م ال قلة وم ة م ك
هاج  ة ذل ال ی ه ع ذل ی ت د، و ق اره ال  في م

)Heinl, 2014 مة ع ة ال ا ة الاس اً لأن ا  أ  .(
اً ع  ع هاج  ه ال ج اعي إعادة ت اء الاص ل ال الأص

ل الهامة وجعلها  ل الأص ف ع ات به ل ال الهامة، أو ف
ان آم (   ). Goosen et al., 2018في م

ول ( ل ال ُع 1و اني ال ز أدوار الأم ال ) أب
احلعلى ال اعي وم فةه ااء الاص ه   .ل

  
  )1ول (ـال

ز أد ع على وار الأم أب اني ال احله اال اعي وم اء الاص فةال ه   ل

ات ز أد  الأدب ُع علأب اني ال   ىوار الأم ال
اعي اء الاص  ال

حلة  ال
فة ه  ال

)Feng et al., 2014(  لة ُ ا ال ل ال ل   ت

ة قا حلة ال   م

)Poolsappasit et al., 2012(   اق ة اخ ال اب اح اتح   ال
)Damopoulos et al., 2012(  ات ات ال اف ثغ   اك

)Almuairfi et al., 2013(  ة اسات ال ة على ال ع ادقة ال   ال
)Gupta et al., 2019(  ة ل ة ال اسات ال ة على ال ع ادقة ال   ال
)Buriro et al., 2015(   حة ام ل عة اس ادقة م خلال  حال فات   ال
)Zheng et al., 2016(  ام الفأرة عة اس ادقة م خلال    ال
)Meng et al., 2014(  ي ا ال ل أن ل ادقة م خلال ت   ال
)Troussas et al., 2020(  مات عل ا أم ال عي    رفع م ال
)Carlton and Levy, 2015(  اني ة مهارات الأم ال   ت

)Winder, 2016(  ة ل ق ات ال اله   ال 
)Kim et al., 2016(  ات لل في ال ف ال   ك

اف حلة الاك   م
)Alom et al., 2015(  ات اف وت اله   اك
)Torres et al., 2016(  تات و ة ال اف ش   اك
)Bisio et al., 2017(  اق اء ال ات ان ارزم اف خ  اك

)Mi et al., 2015(  ة ع وني ال اف رسائل ال الإل   اك
(Pascanu et al., 2015)  ارة ات ال م ل ال ل   ت

ة ا حلة الاس هاج Heinl, 2014( (  م ة ال ی ه   ت
)Goosen et al., 2018(  ل الهامة ل الأص   ع
)Goosen et al., 2018(  ة وت هام ال ة ال   أت

  
ُع على  اني ال اج أن الأم ال ،  اس ا س ا م عامل مع ال رة على ال ه الق اعي ل اء الاص ال
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ة ان ات  ال غ ا وال ة م ال قا ة م خلال ال فاعل
ة  ا اسي، وتق الاس ات في وق  اف اله لة، واك ُ ال
أقل  ام  عادة ال ة م اس ى ت ال م ح ل ه ة ل اس ال
ز أدوار  اج أن أب ا س اس ل  م ة.  ائ م خ

اء الاص ُع على ال اني ال احل الأم ال اعي في م
ة، ورفع  ات الأم غ لاث هي: تق ال مات ال عل ات أم ال ل ع
ل  ل لل، وت اف حالات ال ، واك م ي لل عي الأم ال
ا  ح م ه ة. وت ه ل ال ل الأص ارة، وع ات ال م ال
ة،  راسات الع الأخ ال قة، و ا راسات ال اً قلة ال الق أ

ة ش ي تُلقي ن اني ال لفة للأم ال ة على الأدوار ال ل
ات  ل لاث لع احل ال اعي في ال اء الاص ُع على ال ال

ة. ل ة ال ه ال ة ه غ م أه مات على ال عل   أم ال
  

اعي في الأم ا اء الاص ات ال ات ذات العلاقة ب لأدب
اني   ال

اعي في الأم  اء الاص انات ال اجه إن إم اني ت ال
ث على  لها وت ي  أن تُع م ع ات ال ی م ال الع
ائح  ان والل اجة لل م الق ات ال ه ال ها. وم ه فاعل

اني ال الأم ال اعي في م اء الاص ة لل ُ  Liu et)ال

al., 2020; Stahl et al., 2010).  اغة ورة ص ز ض ا ت وه
ة  ات ح ها لآل ال ودع ا ال علقة به ائح ال اسات والل ال
ع  لة وت ا ال عف وتقلل م ال ة تعالج نقا ال اس م
اعي في  اء الاص ة ال ة أن ارات وأن ة على ق قا ات ال آل
ان  ات ذات العلاقة ل ارزم اني وال ال الأم ال م

ا ل قة.  ة، ت الأساسال ح وال ض ة لل ة والقابل فا ل ال   م
 ، اعي ال فاعل الاج ة ل فق في ال قة مه وتع ال
ة،  ة الأن اً للعلاقة ب الع ال وأت ة أ بل هي مه
اعي  اء الاص ع على ال اني ال اح الأم ال لأن م ن

ق ه ال قة في ه ة (ع على م ال ی ). Soni, 2020ات ال
ه  ل ه ل م ق اؤلات ح اك ال م ال وما زال ه
أصلاً في ال  ءاً م ة ج ار الأت اً لاع ة ن ی ات ال ق ال
اقع، فإن تأس ثقة  اعي. وفي ال اء الاص قات ال م ت
ع  ها  ة وتع ة ال ی في الأن ف م وال ال

ه ع ة له اد ة والاق ا ا الاج ا افع وال ق ال اً ل اً مه
ة ( ل عام،  Winfield and Jirotka, 2018الأن ). و

ة  ق ان ال سة و ائ مل اك ف ان ه ة إذا  ق ق في ال ث ال
ق ذاته  ة في ال ة وم . (Winfield and Jirotka, 2018)آم
ال،  تع  ل ال ة في على س فا د ال قة ع وج  ال

ات ( ارزم ل ال ة ibidقة ع ل قة ال اء ال ا  ب  .(
ءاً م تل  ات، ب ه ة م اعي م خلال ع اء الاص في ال
قات  الات ال ة وم د ة الف دة على م الأن ج ال

)Robinette et al., 2013 دة على ج لاً إلى تل ال ) وص
ي ( ال  س   ).Mulgan, 2016ال

ات  اً هاماً م ت اءلة ت ، تُع ال الإضافة إلى ذل
اء  رة ال اعي. إن ق اء الاص ُع على ال اني ال الأم ال
ة ق أدت إلى  ة م الأن عة  ة م اعي على أت الاص
ة  اة ال اق ال ال ون اق الأع رة في ن ات ج تغ

)Davis, 2016 اء فاء ال م اك ات ع غ ز تل ال ). وم ب أب
ائح  ق ال اً ل ه أ ارات، بل س اذ الق ع ات اعي ب الاص

ات ال ص ةوال ا   ,Parnas)ي  أن ت على م

ة  .(2017 ات على أه ، ت الأدب ا ه ال عامل مع ه ولل
ار اذ الق اب ات ح أس ض رة على ت ع وتق  الق ك ال ل أو ال

ها  مة ومعال عارف ال انات وال ل ال مات ح معل
ة  ة في أن اص ه ال ة، وه ل اب ال ح ذل لأص ض وت

اءلة ( ى ال اعي تُ اء الاص   ).Anthes, 2018ال
ات  ع على تق ات ال ارزم ی م ال ل ال وُع ال

ضاً  عل الع أك غ ة ال عال ات ال ل  تعق ع
اوال ا ة وال ُ انات ال ةل لل  ,.Guidotti et al)ت

ة . (2019 اس ار غ دق ب اذ ق ال، إذا ت ات ل ال على س
أ ب مع  ار خ اذ ق ات اعي،  اء الاص ة ال أن
ه،  ه  ة مهاج مُ أ له ی خ ة أو ت ة مع ات خ ارزم ل

ول  وأد ة، ف ال ة على ال اق سل ار إلى ع ا الق ه
خي  غي ت اؤل الهام، ی ا ال ة ع ه الة؟ وللإجا ه ال في ه
ل  ها ل ار ن اءلة ومق ة وال ول ضع ال ح في م ض ال
ة أو  ول م الأجه ان ال اء  اف، س ف م الأ

. ه رد أو غ ات أو ال م   م ال
ل  اء ك ة ال عامل مع أن ى ال م ال

ات  ارزم ة؛ ف اناته ال ة ب ص اعي على خ الاص
ك  ل عل  ة ت انات ض اً إلى ب اج غال اعي ت اء الاص ال
ا ی القل ل  اصة، م ات العامة وال اني لل الأم ال
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ه انات ل ی ح ال عل  ا ت ا ل ق ول ح ا في أغل ال
ة  ه الأن امها في ه ي ی اس انات ال ة ال ل: ما ان، م الأح
انات،  ام تل ال اب اس انات، وأس ام ال ة اس ة، و ال

انات ( ها م تل ال صل إل ي ت ال ائج ال ). Simonit, 2016وال
اعي اء الاص ُع على ال اني ال ة الأم ال اجه أن  وت
اك  ة. فه ة ال ل م الأن ُ ال ال عل  اً آخ ی ت
الة مع  ع ل  اعي لا تع اء الاص ة ال ل في أن أن قاد ی اع
ي  انات ال أصل في ال جع ذل لل ال . و ی ف ع ال ج
ال، ق ی  ل ال اعي. على س اء الاص ة ال مها أن ت

ام الأن اد ت انات اع ة على ب اذج مُع رة على ن ُ ة ال
له.  أك ع  فة ولا تع ال ه ة ال ة م الف ة مع ل ش تُ
د  ع اعي  اء الاص ة ال ع أن ال في أن ق ال ع ا  ك
اولة  ل ال أو م اعي م ق اء الاص ل ال رة ف حل ل

ها ( اف   ).Crawford and Calo, 2016م
ل  ر و انات اللازمة ل عات ال ف م عام، ُع ت

ال.  ا ال ات في ه دة أح ال اصفات م ات  ارزم ال
ة  اج إلى  اني  اق الأم ال اعي في س اء الاص فال
ارها  ل اخ ات، و ارزم ر ال ف ت انات به ة م ال ك

ض أن ت ه ها. وُف ائ ق م ن ائ وال انات  ه ال
ل  ات. على س ارزم خلات لل امها  ى  اس ة ح مع
عها  عة  ی ج انات م ه ال ن ه غي أن ت ال، ی ال
ام على  ان تع ال هات ل اعات وال ی م الق م الع
قه  ع ت ا أم  ات، وه عة م ال عات م م

)Massaro, 2020.(  
اعي م جهة  اء الاص فادة م ال ل الاس ، ت أخ

ة  ات عل ة ذات ت ارد  اني م ال الأم ال في م
مج تل  ل  ت ق الع رة في س ال ها  ع ی 
ل  مات.  عل م أم ال انات وعل م ال ات ب عل ال
ال  ا ال اعي في ه اء الاص ات ال عامل مع تق فإن ال

ل خ اء ی ات ال ق ارع ل ات ومهارات خاصة.  فال ال
ة  ات ومهارات داع ل خ ال ی ا ال اعي في ه الاص
ات  اك نق في خ ل عام، ه اعي. و اء الاص ر ال ل

ارع  ف م اً على ت ث سل ا ی اعي، م اء الاص ومهارات ال
ا ا ال اعي ذات العلاقة به اء الاص  ,.Reim et al)لال

اء  .(2020 ال ة ذات العلاقة  ل ات الع رة ال إن ن
ات  ة ال ود اني م جهة، وم اعي والأم ال الاص
د إلى  ،  أن ت هارات ذات العلاقة م جهة أخ وال
ات  ق ه ال له لفه ه ادر ال وتأه ر ال ات في ت صع

عامل معها.  ة وال ی   ال
ة  هارات و ة وال ات العل رة ال ة ل

عل وال ة لل اد ال ال اك ارتفاعاً في ال ة، فإن ه ل ر الع
اء  عاق مع ال ل ال ال، ی ل ال ال. على س ا ال في ه
 ، ة. إضافة إلى ذل ة وروات عال ات مال ال م ا ال في ه

اء  ة لل ة ال ار في ال ل الاس اعي والأم ی الاص
ة. و  ة  الغ مال ، م عق ة ال ي تُع في غا اني، ال ه ال ه

ة ال عل أو ال ر وال اءً في ال ة، س ال ال ال ة، ق ال
صاً في  اعي، خ اء الاص ات ال ن عائقاً ل تق ت

ة ( ام عات ال   ).Terzi et al., 2014ع ال
  
ه راسة م   ةال

ضع الأم  ار م راسة على اع ه ال ات ه ت أدب
ة م  ئ عة ج اعي م اء الاص ُع على ال اني ال ال

مات عل ضع أم ال ضع العام، وه م  von Sloms and)ال

von Sloms, 2018) ة الة القائ ة دراسة ال ه اع م ا فإن ات . ل
ار العام إلى  ل م الإ ل حة على ال ق اص وال ار ال الإ

اءً  (Trochim and Donnelly, 2001)في مات ب عل اج ال ، واس
ي  ئ ال ال ة ع ال اً للإجا اً م ع أم ل  ل ا ال على ه
الة، ت  اور دراسة ال ا م ان ت راسة. ول ه ال الأول له
، د ع ع ع أفقي و ن م  فة ت ف اداً على م ل اع ل  ال

ل ( ضح في ال ا ه م فة 2ك ف ه ال ). وت ت ه
ات  مات وأدب عل ات أم ال اح م أدب اداً إلى ما ه م اس
ي ت  اعي ال اء الاص ع على ال اني ال الأم ال
ه  ة ه اق راسة. وس م ه ال ار ال له اضها في الإ ع اس

را ائج ال ل في ق ن ف ال فة  ف  ة.سال
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ل (  )2ال

اني مات والأم ال عل احل أم ال فة أدوار وم ف   م
  

ات  ل لاث لع احل ال فة م ال ف ع الأفقي لل ن ال و
اني مات والأم ال عل حلة أم ال ة، وم قا حلة ال ، وهي: م

اً  د قل ع ع الآخ ف ة. أما ال ا حلة الاس اف، وم الاك
اص  اق ال مات إلى ال عل ور إدارة أم ال اق العام ل م ال
ی  اعي. وج اء الاص ع على ال اني ال ور الأم ال ل
دة في ج ة ال ة والأسه الأف د  ال أن الأسه الع
ة  ار أ علاقة تأث ارسة لاخ جه ال فة لا تُ إلى ت ف ال
فة، بل جاءت  ف لفة لل اء ال ة ب الأج ا أو علاقة ارت
ل  اً، و حلة إلى أخ أف قال م م الأسه لُ إلى الان
ال  اً. أما ال د اص ع ور ال ور العام إلى ال قال م ال الان

ر  اني لل ي ال ئ ه ال ة ع ات، فق ت الإجا ال عل  اسة ال
اني  ات الأم ال ات ذات العلاقة ب اداً على الأدب اع

اعي. اء الاص ُع على ال   ال
  

راس ائج ال   ـةن
ا یلي: راسة  لة ال ، نُ ع أس ا الق  في ه

ان ز أدوار الأم ال اعي؟ما أب اء الاص ع على ال  ي ال

ة  ض راسة وال ه ال حة في ه ق فة ال ف اداً على ال اع
ل ( ة 2في ال اق ال م خلال م ا ال ة ع ه )، ت الإجا

ا یلي: ة  ه الف ل  أس

اعي  اء الاص ُع على ال اني ال ز أدوار الأم ال ما أب
ة؟ قا حلة ال  في م

ح ه ال اق العام له أك على أن ال غي ال م ی لة ه ع

اد  ل ال غي الع اً، ل ی لل فعلي حال م أو ت د أ ه وج
ة  فع جاه اعي ل اء الاص اني وال م خلال إدارة الأم ال
وث أ  ادر ال ل اني وال ي الأم ال ائ ة وأخ ال
اني  ل دور الأم ال فة، ی ف ه ال ل. ووفقاً له م م ه

ع على ا ق ال اعي في ثلاثة أدوار هي: ال اء الاص ل
اع على  ر ال  عي وال ة، وتق ال ات الأم غ الآلي لل

ة.  ادقة الآم اني، وتق ال ة مهارات الأم ال  ت

ة  ق اردها ال ة م ا ات ل عى ال ة، ت قا حلة ال ففي م
ة. و ذ ُ ات ال ة م اله اها ال ة و اس ل عادة ب

اء  ات ال اع تق ة. وت ات الأم غ ورة لل ات ال ق ال
ة  ات الأم غ ة ل ال اذج ت اء ن اعي على ب الاص
اعي، م خلال  اء الاص اع ال ل  ها.  ت عها وت وت
اني  ة مهارات الأم ال لاً، في ت ادة م ة ال ق الألعاب ال

عي  ادقة ورفع ال ة م اً لأه مات. ون عل ة أم ال أه
ن  اح عى ال ة،  ان ائ ال ة م ال قا م في ال ال
ها،  ف عل ع م وال ة ال ق م ه ة لل ق مُعق ل 
لفة ع  ادقة م ق م م  اعي تُق اء الاص ات ال وتق

ي تع على ال ق ال زها ال ة، وأب قل ق ال اسات ال
ة.    ل ة ال اسات ال ة وال   ال

حلة، ت  ه ال مات في ه عل ال إلى دور أم ال و
ُع على  اني ال اق دور الأم ال ورة ات فة على ض ف ال
ارة  مات. و عل ور العام لأم ال اعي مع ال اء الاص ال

ة وجه ات الأم غ ن تق ال غي أن  ، ی ة أخ د ال
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اعي  اء الاص ة على ال ع ة ال ادقة الآم ر وال وال
اسات  ر وس اسات ال مات وس عل اسات أم ال قة مع س م

ها.   اك أ تعارض ب ن ه ل، وألا  ص   ال في ال
  

اعي  اء الاص ع على ال اني ال ز أدوار الأم ال ما أب
اف؟ حلة الاك   في م

ا للاً ال ماً أو ت اك ه حلة هي أن ه ه ال ق العام له
فاءة  ى  أق ل  غي الع ة، وأنه ی ات أو الأجه اً في ال فعل
ة  ار على ال ن الأض ى لا ت اسي ح افه في زم  لاك
اني  اك دور رئ للأم ال ، فإن ه ی ال فادحة. و

حلة اعي في م اء الاص ع على ال ا:  ال اف، وه الاك
ت  و ات ال اف ش ان اك اء  اعه س ى أن لل  اف ال اك
سائل  اف ال اق، واك اء ال ات إن ارزم اف خ أو اك

الي.  ة ورسائل ال الاح ع ة ال ون  الإل

وعة  ة غ ال اف الأن ف إلى اك لل یه ف ال ف
ة  اس الآلي أو داخل ال ة داخل جهاز ال م خلال أن

ة  ی أن ال اعي، و اء الاص لل. وق أتاح ال ف ال ك
راً  اً ج اعي، تغ اء الاص ة على ال ع لل ال ف ال ك
ع على  اف ال قال م الاك ات والان ی ه اف ال في اك
ونة  ال اف ت  ق اك افات إلى  عات و/أو الان ال

ل م ا وقابلة لل  ام.  ة وال ا ال  لفه ن
ات  ات غل على اس اعي ال اء الاص ات ال أتاح تق
الي  ة ورسائل ال الان ع ة ال ون سائل الإل اوغة لل ال

افها.  ة اك ل   وت ع
حلة،  ه ال مات في ه عل ز أدوار أم ال ال إلى أب و

ت على وج  ات أك ه الأدوار یلاح أن الأدب اب ب ه د ت
اعي.  اء الاص ُع على ال اني ال و أدوار الأم ال
اء  ُع على ال اني ال مات والأم ال عل ل م أم ال ف
عى  ا  اقات م جهة،  اف الاخ عى لاك اعي  الاص
الي  ة ورسائل ال الاح ع ة ال ون سائل الإل اف ال لاك

اء م جه ُع على ال اني ال . إلا أن الأم ال ة أخ
ة في أدوات  ام ی ونة وال اعي ی على ال الاص
ی  ل عام على ه مات ی  عل ا أم ال اف، ب الاك
ة.   ی ة أو ح ان تقل اء  احة، س سائل ال ع ال ور    ال

 

اني ز أدوار الأم ال اعي  ما أب اء الاص ُع على ال ال
ة؟ ا حلة الاس  في م

اً  للاً فعل ماً أو ت اك ه حلة هي أن ه ه ال اق العام له ال
اء  فاءة للق ى  أق ل  غي الع ة، وأنه ی ات أو الأجه في ال
عي  ارها ال ر إلى م ة وعادة الأم ائ م أقل خ ه  ا على أس

. وت  ع وق م مات في أس عل فة أن أدوار أم ال ف ال
اب  اء على أس حلة ت في أرعة أدوار هي: الق ه ال في ه
قات  ة في م ال اع ام، وال عادة ال ة واس ادث الأم ال
ة  ة الأم ارج هات ال اصل مع ال ، وال هاج ی ال ة ب ت ال

مات،  عل ادث أم ال ة ذات العلاقة  لات والإعلام ل اء ت واج
فادة.   روس ال ث ال ادث وت ع ال  ما 

اعي  اء الاص ُع على ال اني ال أما أدوار الأم ال
مات وفي  عل قة م أدوار أم ال اءت مُ حلة، ف ه ال في ه
ارة،  ات ال م ل ال ل ا یلي: ت اقها. وهي أرعة أدوار  س

ائ ة لأخ وت هام ال ة ال اني، ون وأت ي الأم ال
اء  ل الهامة. فال ل الأص ، وع هاج ال احة  ائ للإ ال
ات  م رة م ال ال ال ل الأش ل اع على ت اعي  الاص
ة  اس ة. و قل ة ال سائل الأم ال لها  ل ع ت ي  ارة ال ال
ة وت هام ال ة ال اً أت اعي،  أ اء الاص ات ال  تق

الاً  ح له م ا ی اني، م لل الأم ال دیها عادة م ي ی ال
ع  ل ی ة.  ات ا الاس ات ال أك لل على أول
اع في م  ي ت ة ال ة ال ا اعي الاس اء الاص ال
ة  اس ة ال ه الأرض ات وت ه اله ل ه ة  ت قات ال ال

ه هاج وملاحق اف ال ، لاك الإضافة إلى ذل اً.  ائ  ق
اعي في  اء الاص ُع على ال اني ال اع الأم ال
عادها ع  لها و ة م خلال ع ل الهامة لل ة الأص ا ح

. هاج   ال
  

ُع على م اني ال اجهها الأم ال ي ی ات ال ز ال ا أب
اعي؟ اء الاص   ال

ر  ه ال ار ال له اق الإ ات ی ز ال ة م أب ان اسة ث
اني، وهي:  اعي في الأم ال اء الاص اجهها ال ي ی ال
 ، ة، وال ص اءلة، وال قة، وال ة، وال ائح والأن الل
ة،  ارد ال ة، وال ر انات ال عات ال ف م وم ت

ة.  اد ال ال   وال
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اجة لل م  ات إلى ال ة فق أشارت الأدب الأ ال
اء  ُع على ال اني ال ائح الأم ال اسات ول ة  ت ال
ها ُع ال  ات ودع ه ال ل ه د م اعي. إن وج الاص
لة في  ُ ا ال ل ال ة وتقل اس ة ال ان ال الأساس ل
اء  قة في ال ات على ع ال ت الأدب ل أك ال.  ا ال ه

اعي اً  الاص اً حاس ته ع اني واع الأم ال ت  ال
أس  ة ال ز أه ا ت ة. وه ی ات ال ق فادة م ال ق الاس ل
ها على  ام ل على اس ة والع ات ال ارزم قة في ال ل لل ال

 . ع   ال ال
  

اني رة الأم ال اً لق اعي  ون اء الاص ُع على ال ال
ع  ات ق ت على  ص ارات وتق ت اذ ق على ات
ال. وت  ا ال ات في ه أح ال اءلة  زت ال ، ب ا ال
ارات  اذ الق اب ات فة أس ة مع اق أه ا ال ات في ه الأدب
ع م  ا ال ا أن ه ة.  ل اب ال ها لأص ض الهامة وت

ات ال ق ا یُ ال ، م ل  انات  ع ال ع على ج ة  ی
م  اً لع ة ن انات ال ة ال ص ل خ اوف ح ع ال
هاء  ع ان ها  انات وما ه م ام تل ال ة اس ح  وض

ل.  ل   ال
  

ة لا  ة ال ه الأن ع أن ه ق ال ع  ، إضافة إلى ذل
اراتها  اذ ق ل م ال في ات انات ت ادها على ب  اع

اج  ة ت ة ال ، فإن الأن ة في الأصل. إضافة إلى ذل م
ر  ى ی ت ة ح اصفات مع انات  عات ب إلى م
اً  عات ُع أ ه ال ل ه ف م ات، ل قلة ت ارزم ال
ة  ات العل رة ال اً نُ ات أ ات. وم ب ال م ال

ع  ي ت انات، ال م ال ال عل مات وم عل ال أم ال ب م
اع  ل والإب ة واللازمة للع ل ات الع هارات وال ل ضعف ال و
ال الأم  ة  ت ة ال اد ال ال ال. إن ال ا ال في ه
ى  ال ال اعي،  اء الاص ع على ال اني ال ال

ها، ت ر وغ عل وال ال ال ة وت اً م ال ع أ
ل ( ل ال ال. و ا ال اجهها ه ي ی ات ال ز 3ال ) أب

اء  ُع على ال اني ال اجهها الأم ال ي ی ات ال ال
اعي.     الاص

  
  

ل (  )3ال

ُع عل اني ال ات الأم ال ز ت   ىأب
اعي اء الاص   ال

 

ات ص لاصة وال   ال
رق  ي ت ا الهامة ال ا اني إح الق ال الأم ال لا ی
ار  ه م ال هان  ءاً لا ُ هل ج لفة وت هات ال ال
ة  ا ات. ول تع أسال ال ة لل ال ة وال ة وال ال
ة  ان ات ال اح اله ح ج ة قادرة على  قل ة ال الأم

ا ر أش ه ا أد إلى  رة، م رة م الأم ال ل م
اء  ُع على ال اني ال الأم ال ف  ها ما ُع اني، وم ال
ة  ی ة ال ة الأم ق ه ال ض أدوار ه اً لغ اعي. ون الاص
ء على  ل ال راسة ل ه ال ف ه ة، ه ال ات ال في الأدب
اعي  اء الاص ُع على ال اني ال ز أدوار الأم ال أب

حلة ال ة وم قا حلة ال ة  ت مات وال عل قة م أم ال
ز  فة أب ع راسة ل ف ال ا ه ة.  ا حلة الاس اف وم الاك
اء  ُع على ال اني ال اجه الأم ال ي ت ات ال ال

اعي.    الاص
الة  ة دراسة ال ه ي م راسة، ت ت اف ال ق أه ول

ل م الإ ل ة على ال ع مات، ال عل ار العام، وه أم ال
اء  ُع على ال اني ال اص، وه الأم ال ار ال إلى الإ
فة  ف الة على م اد في دراسة ال اعي. وق ت الاع الاص
حلة  ة، وم قا حلة ال احل (م ال ها الأفقي  ع  
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د  ها الع ع ا   ة)، ب ا حلة الاس اف، وم الاك
ُع الأدوار (د اني ال مات، ودور الأم ال عل ور أم ال

اعي).  اء الاص   على ال
اني  عة أدوار هامة للأم ال د ت راسة إلى وج وخل ال
زعة على  ه الأدوار م اعي، وه اء الاص ُع على ال ال

ل  لاث (ال احل ال صل 2ال ة، ت قا حلة ال ا یلي. في م  (
راسة إلى أن أب ات الأمال غ ق الآلي لل ة، ز الأدوار هي: ال

راسة إلى دور  ا خل ال ادقة.  ، وال ر ة وال وال
اف  ا: اك اف، وه حلة الاك ة في م ی ة ال ق ه ال هام له
ة ون اف رسائل ال الإل ة، واك اقات الأم لل والاخ  ال

الي.  ة ورسائل ال الاح ع ز الأدوار ال ص أب أما 
راسة إلى أرعة أدوار هي:  ل ال ة، ف ا حلة الاس في م
ائ ة، ون ال وت هام ال ة ال ارة، وأت ات ال م ل ال ل  ت

راسة  صل ال ل الهامة. وت ل الأص ، وع هاج ال احة  للإ
ُع اني ال اجه الأم ال ات ت ة ت ان ی ث اً إلى ت  أ

قة، ع ة، وال ائح والأن اعي، وهي: الل اء الاص لى ال
انات  عات ال ، وم ة، وال ص اءلة، وال وال

ل  ة (ال ال ال ال ة، وال ارد ال ة، وال ر   ). 3ال
ائج  ة م ن ل ات ال ص اً م ال ع م  ام، نق وفي ال

ورة الا راسة على ض جات ال راسة. ت مُ أدوار أم ال ام  ه

اء  ُع على ال اني ال الأخ أدوار الأم ال مات، و عل ال
حلة  اف وم حلة الاك ة وم قا حلة ال ة  ت اعي ال الاص
لاث  احل ال ه الأدوار في ال ة له ل ة ال ة. إن ال ا الاس
ة  ق ه ال ة له ُ رات ال ز الق ة ع أب ض مات م ي معل تع
ُع على  اني ال ي الأم ال ر تأك أن ت ل  ة.  ی ال
 ، ات دون أخ ع ال فاً ل ع ت اعي ل  اء الاص ال
ة  ان ات ال ة لله ام رات ال ها الق ل ورة تُ ح ض بل أص
ة ولأنها  ی ة ال ق ه ال ة له ای ة ال رة. ومع الأه ُ ال

ورة في مُع غي ال إلى الأدوار  أص ض ات، ی ال
ة  ض ة م راسة ن ه ال ا ه ا ها في ث اق ي ت م دة ال ع ال
ه الأدوار ل  ي ذل أن ه ع ل م شأنها. و الغة أو تقل دون م
ل  اً ق ها ج غي فه دة ی ود، بل ما زال ض أُ م بلا ح

ة ی ات ال ق ه ال ي ه ماً ن ت ي ق ُ اً ال غي أ . و
اء  ُع على ال اني ال ات الأم ال ام ب الاه
ة،  ل ة ش ات ة اس عامل معها ض خ اعي وال الاص
ات  اً م ال ع ي تعالج  ة ال ئ عاد ع ال ال والاب
ل أك ن  جه  غي ال اً، ی . وأخ ع الآخ ل ال وتُه

ي ب  عاون ال ل ال الات ذات تفع ال في ال
فاءة  فع  اعي، وذل ل اء الاص اني وال الأم ال العلاقة 

اتها غل على ت ة وال ی ات ال ق ه ال   .ه
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